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A dolgok internete
Technologiai hattér, informaciobiztonsagi és adatvédelmi aspektusok

Absztrakt

Az informdcios és tavkozlési technologiak fejlodésével és elterjedésével, az internet
kézmiivesedésével a dolgok internete (IoT), illetve annak alapja, a gép-gép kozotti (M2M)
kommunikacio az infokommunikacios iparag egyik meghatarozo, tematizalo kérdéskoréve valt.
A rohamléptékii technologiai fejlodés az eszkozok dsszekapcsolasaban rejlé  kétségtelen
elonyok ellenére szamos kitettséget eredményez, melyeket kezelni kell. Jelen tanulmanyban
roviden vazoljuk az IoT fogalmi-technologiai hatterét, illetve bemutatjiuk a jelenséggel
osszefiiggésben felmeriilo adatbiztonsagi (miiszaki és jogi) kérdéseket, a fenyegetéseket és az
azokra adhato lehetséges valaszokat. A személyes adatok mellett vallalati informaciok, tizleti
titkok, vagy akar mindsitett adatok is kezelhetoek a dolgok internetén. A mindsitett adatok
kezelése az elektronikus adatkezeld rendszerek vonatkozasaban kelléen szabalyozott, mig a
vallalati informdciok, iizleti titkok elektronikus kezelése tekintetében a szerzodéses szabadsag
elve érvényesiil. E helyiitt alapvetden az informdciobiztonsag és az adatvédelem kérdéskorét
jartuk koriil, igy az elozoekben emlitett ket temakor mélységi vizsgalata nem képzi
tanulmanyunk targyat (noha az altalanos informdciobiztonsagi kovetelmények esetiikben is
azonosak a cikkiinkben kifejtettekkel).

Bevezetés

Az Internet of Things (dolgok internete) megnevezést Kevin Ashton, a Procter & Gamble
brand managere hasznalta elséként a kilencvenes évek végén, egy vallalati prezentacid
cimeként. A hangzatos megnevezés jol illeszkedik az informatikai gondolkodast tematizald
szlogenek (buzzword-6k) soraba', ugyanakkor meglehetdsen pontosan irja le a kifejezés
takarta jelenséget. A targyak, rendszerek, eszk6zok, illetve a targyak, rendszerek, eszkdzok és
emberek kozotti kommunikacié nem elé6zmények nélkiili, mar az internet megjelenése el6tt is
miikodtek az Osszekapcsolt, halozatba kotott eszkozok kozotti, kiilsd beavatkozast nem
igényld adat- és informacidcserét biztositd, valamint az eszkdzok feldl az emberek felé
iranyul6, az eszkoz altal kezdeményezett kozléseket timogatd rendszerek.” A cimadassal
Ashton annak a felismerésének adott hangot, hogy a vildghalon foly6 informacidcserében az
emberiség a gépek mogott a képzeletbeli dobogd masodik fokéra szorul vissza®.

Lassan meghatdrozova valik az az allaspont, amely az internetre, illetve az internetes
szolgaltatasokat kiszolgald infrastruktirdra, igy a szélessdva adatatviteli csatorndkra, az
elosztott szamitdsi kapacitasok, szoftverek hasznalat alapt elérését lehetévé tévd felhdre
(cloud) a viz, villanyaram és egyéb eréforrasok korébe tartozé kdzmiiszolgaltatasként tekint®.
Ez a jelleg, valamint az informatizaltsag fokozodéasa, az informatika 1 teriileteken vald
megjelenése, a haldzatok bdviilése, az adatatvitel és -tarolas fajlagos koltségeinek csokkenése,
a fejlesztési ciklusok rovidiilése, az egyre Ujabb technoldgidk és felhasznaloi elvarasok
megjelenése a kétségtelen lizleti-gazdasagi eldnyok mellett 01 informacio- és informatikai
biztonsagi kihivasok megjelenését és a kitettségek szamanak, az okozhatdé kar mértékének
novekedését is eredményezte.



Az 1oT fogalmi-technologiai hattere

Az JoT informécio- és adatbiztonsagi vetiileteinek bemutatdsa megkivanja a témakor
tartalmanak, hatarainak kijelolését, fogalmi hatterének megvilagitasat. Fontos tehat
tisztdznunk azt, mit is értiink a dolgok internete kifejezés alatt, ez pedig az IoT technoldgiai
alapjanak megvilagitasat is igényli. Terjedelmi korlatokra, valamint a szaktetiileten jelenlévo
definiciés kavalkadra, a konszenzus hianyara’ tekintettel e helyiitt csak rovid attekintést
adhatunk. Jelen tanulmdnynak nem targya a definiciok Osszevetése, vagy a meghatdrozasi
probalkozasok feletti itéletalkotas, ezért a témank szempontjabdl leginkabb jarhatonak tiind
utat valasztjuk és ott, ahol nincs szdmunkra megfeleld, kivalaszthat6 fogalom, alkotunk egyet.

A dolgok internetének legjelentésebb alapeleme, szolgaltatasi rétege a ,,dolgok”
Osszekapcsolasat, az adatatvitelt, a gép-gép kozti kommunikacidt biztositd technikai
megoldas, atviteli csatorna, melyet a tavkozlési szaknyelv az M2M (machine-to-machine)
megnevezéssel jelol.® Néhany szerzé egyenléségjelet tesz az IoT és az M2M kozott’,
allaspontunk szerint azonban az M2M ¢és a dolgok internete — mivel utobbinak maguk a
kommunikal6 eszk6zok, rendszerek, alkalmazasok és szolgaltatasok is a részét képezik — nem
tekinthetd ekvivalens fogalmaknak, az M2M az IoT sziikséges (eld)feltétele, részeleme.®A
magunk részérél M2M-nek tehat az aktiv vég- és koztes berendezések kozotti, vezetékes és
vezeték nélkiili adatkapcsolatokat tekintjiik, melyek lehetdvé teszik az érintett eszkozok
kozotti informacidaramlast. Meghatarozasunk tagnak tlinhet, mivel nem tekintjiik sziikséges
elemnek ezen kommunikécio teljes vagy részleges automatizaltsagat, emberi beavatkozastol
mentességét. Ugyanakkor ha ezt tennénk, az M2M kizéarolag az autonom rendszerek primatusa
lenne, ezek szdmossaga azonban ma még elenyészd. A kelléen tdg meghatarozas biztositja
szamunkra annak lehetdségét, hogy ne kelljen az emberei beavatkozas hatarait felrajzolnunk
(6nmagaban az adott rendszerelem haldzatba kdtése mar emberi beavatkozas). Meglatasunk
szerint annak megkovetelése, hogy az eszk6zok aktiv félként vegyenek részt a
kommunikécioban elegendd ahhoz, hogy tisztan M2M adatkapcsolatrol beszéljiink.

A dolgok internetére tehdt az M2M-et magadba olvasztd, azt egyfajta adatatviteli
infrastrukturaként hasznalé kategoriaként tekintiink. Az ENSZ tavkozléssel foglalkozo
szakositott szerveként miikodé ITU (International Telecommunication Union) és az EU
részvételével létrehozott IERC (European Research Cluster on the Internet of Things) k6zdsen
kidolgozott meghatarozasat alapul véve az IoT megfogalmazasunkban adatgytijtésre, -
feldolgozasra, -tovabbitasra alkalmas, nagy varianciat mutaté infokommunikacios eszkozok
olyan, az internett6]l nem elkiiloniild, azt adatatviteli csatornanak hasznalé, globalis, dinamikus
halozata, mely szabvanyos és interoperabilis adatkapcsolatokon, protokollokon keresztiil
biztositja az eszkozok egymas kozti, valamint az eszk6zok és természetes személyek kozti
informacidaramlast, fliggetleniil ez utobbi céljatol és tartalmatdl. A részes eszkozok
ugyancsak az [oT elemei. Tobb fogalmi meghatarozas az eszkdzok dsszekapcesolasat biztositd
protokolt a TCP/IP adatkapcsolattal, az Un. internet réteggel azonositja. Magunk részérdl ezt
indokolatlan megkotésnek, sziikitésnek tartjuk, hiszen ez esetben kizdrnank a fogalomkorbol
mindazon halézatokat, melyek kommunikéaciojuk sordn nem, vagy nem kizarolag a TCP/IP
protokollstrukturat hasznaljak.® Véleményiink szerint az IoT fogalomkorének mindazon
halézatok eleget tesznek, melyek legalabb egy olyan interfészszel rendelkeznek, amellyel



biztositott a TCP/IP protokollstruktirahoz valo illeszkedés. Szamos definicio at IoT-vel
szembeni, tovabbi kovetelményként jeleniti meg a halézatba kapcsolt késziilékek
onkonfiguracios képességét. A magunk részérél ezt sem tekintjiikk sziikségszerti elemnek,
mivel a dolgok internetének korébe olyan eszkozok is beletartozhatnak, melyek nem
rendelkeznek ezen tulajdonsaggal. Onmagiban az eszkozok fizikai létezését sem tekintjiik
lényeges kovetelménynek, meglatdsunk szerint a virtualis szamitogépek ¢és az Onalld
kommunikéciora képes alkalmazasok, algoritmusok ugyanugy a halmaz részegységei, mint
fizikailag 1étez6 tarsaik.'® Az ITU Y.2060 szami ajanlasa (Overview of the Internet of Things)
az loT lényegi fogalmi elemének tekinti annak legnagyobb hozzdadott értékét, a dolgok
internete altal elérhetdvé tett 01, fejlett szolgaltatasokat is. A magunk részérdl ezt, az iizleti
szemléletli foglami elemet sem tekintjiikk sziikségszertinek, hiszen szamos, mara mar
hagyoméanyosnak tekinthetd szolgaltatds (igy példaul a tavfeliigyeleti és nyomkdvetd
rendszerek) is az loT részét képezik, a dolgok internete nem csak az un. okos eszkdzok
Osszefoglalé megnevezése, halmaza.

Fontos megjegyezziik, hogy az ember-gép kommunikacié irdnya, illetve természete
befolyasolja, hogy egy adott ember-gép adatkapcsolatot, informacidatvitelt az IoT részének
tekintlink, vagy sem. Meglatdsunk szerint alapvetéen minden olyan informéciocsere e korbe
sorolandd, amely a gép aktiv részvételét igényli, igy a gép altal az ember fel¢ kezdeményezett
kommunikacié6 mindenképp e korbe soroland6. A forditott esetre, az ember altal
kezdeményezett kommunikaciora azonban csak akkor alkalmaznank az IoT kifejezést, ha a
gép a kommunikacid aktiv részeseként jelenik meg, tehat az ember kezdeményezte
»parbeszéd” kétoldaluva valik. A gép-gép kozti kapcsolatokat a két passziv eszkdz kozti
passziv adatdramlast is ideértve a dolgok internete részelemeként azonositjuk.

Az 10T megjelenését a robbandsszerii technologiai fejlodés — és nem meglepd moédon - az
M2M tartalmi boviilése, az adatatviteli kapacitasok bdsége, az egy bit atvitelére esd fajlagos
koltség drasztikus csokkenése indukalta. A kategoria elképesztd varianciat mutat, az aktiv
(szoft)szenzorok, aktuatorok és halozataik, a telemetriai és telematikai rendszerek'' éppugy
részét képezik, mint a kiilonb6zé nyomkovetd, azonositd eszkozok és alkalmazasok, vagy
maguk az atviteli protokollok, a sor szinte a végtelenségig folytathatd. Az loT meghatarozo
fejlesztési teriileteit '> elsésorban a ma divatosan okos jelzével kiegészitett, magasan
informatizalt, illetve automatizalt dgazatok, igy az un. okos kozlekedés (ezen beliil is a
kozlekedésszervezés, utvonaloptimalizalds ¢és a jarmilinformatika), az okos energetika
(elsésorban a tavmérdhaldzatok és erdforrds menedzsment rendszerek), az integralt ipari
(gyartoi és logisztikai), mezdgazdasagi munkafolyamat és eréforras menedzsment (workflow
¢s workforce) rendszerek, az e-egészségiigyi tavdiagnosztikai és biztonsagtechnikai
tavfelligyeleti alkalmazasok és rendszerek, az e-pénziigyi alkalmazisok és megoldasok,
valamint az e-kormanyzati szolgaltatasok képezik.

A virtualizacios technologidn alapuld cloud, vagy szamitasi felhd sem sziikségszeri része a
dolgok internetének, ugyanakkor a szakirodalom tobb helyiitt fontosnak tartja a két targykor
egylittes targyalasat. Az infokommunikdciés rendszerek mar emlitett kozmii jelleglivé
valasara, valamint a virtualis eszkozok és az — akar felhobdl futtathaté — alkalmazasok IoT
korébe vonasara tekintettel, a dolgok internete technoldgiai hatterének részelemeként mi is
indokoltnak latjuk a technoldgia lényegének osszefoglalasat.> A cloud mint fogalom



szdmtalan meghatarozasa lelhetd fel a szakirodalomban, illetve a felhd Iétsikjan, a
vilaghalon.'* Anélkiil, hogy e helyiitt — a tanulmény targyatol eltérve — hosszas terminolégiai
elemzésbe bocsatkoznank, magunk is megprobalkozunk egy, a lényegi ismérveket a jogi
problémafelvetés szempontjabol megragadd definicié rogzitésével. Ertelmezésiinkben a felhd
szolgaltatas a szolgéltatd haldzaton keresztiil elérhetd, magas rendelkezésre allasu, a felhd
iizemeltetésére (is) dediklt informatikai infrastruktarajanak'” igény, illetve hasznalat alapt
ingyenes, vagy visszterhes bérleti konstrukcid keretében, interneten keresztiil torténd
megosztasa. A felhd a felhaszndlok, fogyasztok nagyobb tomegét (publikus felhd), vagy
meghatérozott fogyasztot (privat felhd) szolgalhat ki.'® Az er6forras megosztas jelentkezhet
infrastruktura (IaaS), platform (PaaS), vagy szoftver, mint szolgaltatds (SaaS), tovabba
mindezek kombindcidja formdjaban. A szdmtasi felhd szdmos elényébdl kiemelkedik a
nagyfoku skéldzhatosag, a sziikségletekhez igazod6 (,,on-demand”) erdéforras-allokaciod
lehetdsége ¢€s a tarolt adatok, informaciok, hasznalt alkalmazésok konnyti elérhetdsége, magas
rendelkezésre allasi szintje. A felhd szolgéltatds jogi szempontbol — a kifejezetten tav- és
hirkozlési célu szolgaltatasi kor kivételével'” — az elektronikus kereskedelmi szolgaltatasok,
valamint az informécios tarsadalommal Osszefliggd szolgaltatdsok egyes kérdéseirdl szolod
2001. ¢évi CVIIL. torvény hatdlya ala tartozé informacids tarsadalommal Osszefiiggd
szolgaltatas, vagyis olyan, elektronikus tton, tdvollevok részére ingyenesen, vagy ellenérték
fejében nyujtott szolgaltatds, melyhez az igénybevevd egyedi hozzaféréssel rendelkezik. A
visszterhes szolgaltatas a szolgaltatdé szempontjabol az informécios tarsadalommal sszefiiggd
szolgaltatason beliil elektronikus kereskedelmi szolgéltatdsnak mindsitheté. A felhd alapu
szolgaltatasi konstrukcid ¢és az alapjat képezd virtualizacids technologia szdmos jogi
természetli'® kérdést vet fel, melyek megvalaszolasa alapvetéen hatarozza meg a technologia
alkalmazhatosagat, illetve az alkalmazhatosag kereteit. Tanulmanyunk targyahoz igazodva e
kérdéskorbol — kis kitekintésként — a felh$ adatvédelmi sajatossagait emeljiik ki."”

A szamitasi felhd szempontjabdl kiemelt jelentdségli a személyes adatok védelme, tekintve,
hogy a felhében szamos szolgaltatd kezel, illetve dolgoz fel tdmegesen személyesnek
mindsiild adatokat. A felhd jo példdja a technologiai fejlodés eredményezte adatvédelmi
kihivasoknak, a normativ szabalyozas infokommunikaci6 altal indulkalt modosulésanak.”® Az
adatvédelem egyik kozponti kérdése az adatkezeld és az adatfeldolgozd elhatarolasa, mely
biztositja az adatvédelmi szabalyok betartasaért felelés azonosithatdsagat és tamogatja az
érintett jogérvényesitését.”' A felhd egyik — adatvédelmi szempontd — hiinyossagénak az
adatkezeldi és feldolgozoi szerepkdr elkiilonithetdségének, illetve a feldolgozasi lancolatok
atlathatosaganak (az adatot ki, mikor ¢és milyen folyamat keretében, milyen modon kezeli)
hisnyat szokas felemliteni. **> Az informédciés onrendelkezési jogrél és az
informécidszabadsagrol szolé 2011. évi CXII. torvény (Infotv.) definidlja, ki tekintendd
adatkezelOnek, illetve feldolgozonak, meghatarozza tovabba az adatkezelés €s a feldolgozas
tartalmat is. Az adatkezelés az adaton végzett miiveletek Osszességét jelenti,” mig utébbi
korbe — az alkalmazott eszkdzokt6l €s modszerektdl fiiggetleniil — az adatokkal végzett
technikai intézkedések tartoznak, a puszta infrastruktdra biztositdsa, illetve birtokldsa tehat
nem tekinthetd adatfeldolgozasnak.” Bonyolitja a helyzetet, hogy a felhd alapd szolgéltatdsok
esetében sokszor keverednek a szerepkorok, az adatfeldolgozdok bizonyos adatok tekintetében
adatkezelSként miikodnek,” mely adott esetben az Infotv. 10. § (3) bekezdésében rogzitett
sajat céli adatfeldolgozés tilalmédnak megsértését eredményezheti.”® Megléatdsunk szerint a
felh6 alapu szolgaltatasok elterjedését akadalyozo al-, vagy masként tovabbi adatfeldolgozas



tilalmdnak feliilvizsgdlatdhoz hasonléan?’ életszer(ibb lenne az Infotv. rendelkezéseinek
relevans gyakorlathoz igazitdsa, a 10. § (4) bekezdésében rogzitett tilalom™ torlése, vagy
garancidlis elemekkel valé bdvitése.”” A magunk részér6l az adatkezel6 és adatfeldolgozé
kiilon jogalanyisdgat sem kovetelnénk meg.”® A felhd vonatkozédsdban, az adatvédelem
kapcsan az adatkezeld és adatfeldolgozd elhatarolasdnak nehézségei mellett a technoldgia
sajatossdgaibol adédé — elsdsorban miszaki, adatbiztonsdgi — kockdzatokat szokds kiemelni,
igy a szolgdltaténak vald kiszolgéltatottsdgot, a ,.beszorulds” lehet6ségét (lock-in)*', a
virtualizaciobdl, izolacids hibdkbdl adddo sériilékenység, az esetleges adatkeveredés, az eltérd
szolgaltatdsi rétegek kompromittdléddsdnak lehetSségét,” a szolgaltatdsi rétegekre irdnyadd
adatvédelmi irdnyelvek megismerése problémdssdgdt, > a felejtéshez valé jog **
érvényesithetdségének nehézségeit, az adatok feletti rendelkezés elvesztésének lehetdségét, az
adatkezelés folyamata feletti érintetti ellendrzés korlatozottsagat (loss of governance), >
valamint a szolgéltatdsok hatdrokon (és nemzeti szabdlyozdsokon) atnyulé jellegét. A fenti
kockazatokat a szabalyozas modositasaval, egységesitésével, az érintettel kotendd adatvédelmi
megallapodasok kotelez6 tartalmanak megallapitasaval, a szolgaltatok Gnszabélyozasaval,®
illetve az adatbiztonsdgot szavatold technoldgiai védelmi és szervezési intézkedések
bevezetésével lehet és kell kezelni. Természetesen a fent targyalt kitettségek kizardlag azon
adatok vonatkozdsaban meriilnek fel, melyek személyes adatnak mindsiilnek, igy kapcsolatuk
az érintettel az adatkezel$ dltal helyredllithat6.”” Nem vitatva azt a tényt, hogy a szamitasi
felhd valdban adatvédelmi kihivast jelent, a ,hagyomanyos” adatfeldolgozasi tevékenység
kiszervezésével szemben lényeges kiilonbséget csupan a korben véliink felfedezni, hogy a
felhd az interneten, haldzati infrastruktiraban miikddik, amely az adataramlast 1ényegesen
konnyebbé, a tényleges feldolgozasi tevékenység pontos (fizikai) helyének és folyamata
alakulasnak (a feldolgozas Iépéseinek) meghatarozasat pedig nehezebbé teszi.

A fenticket Osszegezve a dolgok internetét adatgytijtésre, -feldolgozasra, -tovabbitasra
szolgéalo fizikai és — a szamitasi felhOben mikddé — virtudlis eszkozok az internetet
adatatviteli csatornaként hasznald globalis, dinamikus halézataként azonositjuk, mely
szabvanyos, interoperabilis adatkapcsolatokon, protokollokon keresztiil valdsitja meg az
eszk6zOk egymas kozti aktiv és passziv (M2M), valamint az eszkozok €s személyek kozti
aktiv kommunikaciot. A héalozat részeként definialjuk magukat a kapcsolodo eszkdzoket is.

Informacidbiztonsagi aspektusok

A relevans fogalmi-technologiai hattér — kis kitekintéssel torténd — targyaldsa utdn tovabbi
vizsgalodasunkat az IoT informdacié- és adatbiztonsagi vetiiletei iranyaban folytatjuk. Miel6tt
azonban elmélyednénk a kérdésben, tisztdznunk sziikséges az informdciobiztonsag, az
informatikai biztonsdg, az adatvédelem ¢és az adatbiztonsdg fogalmak tartalmat ¢&s
kapcsolodasi pontjait.

A biztonsag altalanosan megfogalmazva nyugalmi allapot, fenyegetettségmentesség, illetve a
fenyegetettségekkel szembeni védettség megfeleld szintje. Az informacidbiztonsdg az ISO
mértékado, a témakort feldolgozo 27000-es szabvanycsalddja értelmében az informacio, azaz
az 11j ismeretet hordoz6 adat bizalmassaganak, sértetlenségének és rendelkezésre allasanak™
megorzeését, illetve, egyéb olyan tulajdonsagokat jeldl, mint a hitelesség, a szamon kérhetdség,
a letagadhatatlansag és a megbizhatdsdg. A fogalom nem tartalmaz megkdtést az informaciod



formatuma, illetve megjelenési formaja tekintetében. Az informatikai biztonsag ennél sziikebb
kategoria, mivel kizardlagosan az informatikai rendszerek szdmara értelmezhetd adatok (és
maguk a rendszerek) bizalmassaganak, sértetlenségének ¢és rendelkezésre allasanak
megbrzését értjiik alatta.” Kommunikacioelméleti oldalrél az adat az informéci6 részegysége,
épitdkove, ugyanakkor az informaciobiztonsdg és az adatvédelem bar illeszkedd, de nem
szinonim fogalmak. Az adatvédelem a nemzetkdzileg hasznalt — és ezzel egyezden a hazai —
terminologidban a személyes adatok védelmét, a Nemzeti Adatvédelmi ¢és
Informacidszabadsag Hatosag honlapjarol elérhetd megfogalmazas® alapjan a személyes
adatok jogszerli kezelését, az érintett személyek védelmét biztositd alapelvek, szabalyok,
eljarasok, adatkezelési eszkdzok és modszerek Osszességét jelenti. Az informacidbiztonsaghoz
hasonldan a fogalom nem tartalmaz megkotést az adat megejelenési formdja vonatkozéasaban.
Az adatbiztonsag fogalménak meghatirozasa érdekében az Infotv. vonatkozé passzusihoz®'
nyulunk vissza, mely alapjan a terminus technicus a személyes adatokhoz vald jogosulatlan
hozzaférést, az adatok megszerzését, tovabbitasat, nyilvanossagra hozatalat, megvaltoztatasat,
torlését vagy megsemmisitését, felhasznalasat, véletlen megsemmisiilését és sériilését, tovabba
az alkalmazott technika megvaltozasabodl fakadd hozzaférhetetlenné valasat, valamint minden
az adat bizalmassagat, sértetlenségét és rendelkezésre allasat sértd vagy veszélyeztetd
cselekmény és esemény bekovetkezését kizard, megakadalyozd szervezési €s technikai
megoldasok, eljardsok eredményeként eldallé olyan allapotot jeldl, melyben biztositott az
adatok, valamint az érintett maganszférajanak fenti kitettségekkel szembeni védelme. E
korben sem meghatarozott a védendd személyes adatok megjelenési formaja. Az elektronikus
formaban 1étez6 adatok tekintetében, az adatbiztonsdg korében a jogszabaly tovabbi
kovetelményként rogziti a kiilonbdzd nyilvantartasokban kezelt adatok térvényi felhatalmazas
hidnydban torténd 0Osszekapcsolhatosaganak kizarasat. A hivatkozott szakasz (5) és (6)
bekezdései tovabbi adatbiztonsagi kovetelményeket tdmasztanak az automatizalt
adatkezeléssel szemben. ** Fontos megjegyezziik, hogy a fenti kategoriak kozill az
adatvédelem jogi, mig az informdcid-, informatikai és az adatbiztonsag technologiai jellegii
védelmet jelent.

Az (1) infokommunikéacids technologidk sokszor természetiikbél adoddan sajatos
(informdcid) biztonsagi kihivasokat hordoznak, ez aldl az IoT sem tekinthetd kivételnek, igy
vonatkozasdban is felmeriilnek mindazon kitettségek, melyek a haldzatba szervezett
informatikai és — informatikai eszk6zokon alapuldé — tavkozlési rendszerek tekintetében
jelentkeznek. Az e korben felmeriild, eltéré indittatdsu, de hasonld kérokozasra képes,
jellemzéen aszimmetrikus® fenyegetések kozé tobbek kozott a kiberbiinzés, a tovabbitott,
illetve feldolgozott informaciok megszerzését célzd ipari/gazdasagi kémkedés, az adatok
tartoznak. A kiberblin6zés fogalmaba a hekkertdmadasok — a szolgéltatasmegtagadassal jard
DDoS tamadasoktol, ** az informacios rendszereket érintd célzott informacioszerzd,
torekvéseken,® a személyazonossag ellopasat célzo, adathalasz biincselekményeken™ at a
virusok, egyéb kartevok, malware-k terjesztéséig és felhasznalasaig®’ terjedd — széles korét
beleértjiik. Az ipari, illetve gazdasagi kémkedés célja gazdasagi versenyelOnyt biztosito
informaciok megszerzése, hattere allami és vallalati egyarant lehet. Az akar személyes, vagy
kiilonleges, igy példaul egészségiigyi adatokat tartalmazo, piaci értékkel biré adatbazisok™
megszerzése éppugy kelléen motivalhato lehet egy ipari kém szamara, mint mondjuk a vezetd
beosztasu munkavéllalok jogellenes befolyasolasat célzd informacidk, személyes adatok



megszerzése. *” A szabotizs jellemzéen az adatok integritisanak sériilését eredményezé
szandékos magatartas, mely példaul az adatbazisok adattartalmanak modositasaval, részleges
torlésével ugyancsak jelentds karokat okozhat egy tarsasag mitkddésében, vagy akar egy adott
személy életében.”® A kiberterrorizmus, valamint a hacktivista tevékenységek’' leginkabb
céljukat tekintve kiilonithetdek el a kiberbiindzésen beliil. E tevékenységek mogott jellemzden
a nemzetkozi szervezetek, allamok, illetve szerveik befolydsolasanak szandéka huzodik meg.

Természetesen nem csak szandékos magatartasok veszélyeztethetik az informéciobiztonsagot,
hasonl¢ kitettségként jelentkeznek a természeti csapasok, sztrajk, vagy — okatol fiiggetleniil —
a szolgaltatas, illetve ellatasi lanc kiesések, a programozasi, paraméterezési, lizemeltetési
hibak, kompatibilitasi, interoperabilitasi °> problémak is. Sajatos, technologiai eredetii
kitettségek adodnak az IoT jellemz6ibdl, illetve a dolgok internetének alapjat képezé6 M2M
technol6giabol. Problémat jelenthet a mobileszk6zok, kommunikéciés interfészek
beagyazottsaga, > illetve az ennek kovetkeztében jelentkezé szervizelési, hibajavitasi,
fejlesztési nehézségek felmeriilése. Ugyancsak gondot okoz a mobileszk6zok jelentds
hanyadanak a halozati betaplalasnal alacsonyabb fesziiltségigénye, a sajat aramforrasok
korlatos energiatdroldsi kapacitdsa, valamint az eszk6zok egy részének limitalt
funkcionalitasa. Az elképesztd fejlodés eredményezte heterogén eszkozhattér bizonyos
szempontbol ndveli a védekezés hatékonysagat, tobb rendszer ismeretét kovetelve meg egy
tamadotol, >* ugyanakkor viszont az iizemeltetés mellett a biztonsagot is veszélyeztetd
kompatibilitasi problémakat okozhat, hiszen a beszallitok variancidjabol addddan akar egy
adott késziiléktipus generacioi is jelentés miszaki eltéréseket hordozhatnak. A heterogenitas
kizarja az egyenszilardsagli védelem >° elérését, megneheziti a rendszerek megfeleld
megerdsitését (patch- és frissités menedzsmentjét,”® mely kiilonosen az IoT szempontjabol
igen relevans ipari folyamatiranyito- és vezérlérendszerek >’ esetében jelent komoly
termelésfolytonossagi kihivast), az adatkapcsolatok rétegzettsége okan raadasul adott esetben
a mélyebb rétegekhez, az azokhoz tartoz6 alkalmazasokhoz, adatatviteli csatornakhoz vald
hozzaférés is elegendd (gondoljunk csak bele, milyen kitettséget jelenthet egy alsoszintii
alkalmazas 0. day hibaja,”® vagy nem megfeleld frissitése). A szamitasi felhénél mar emlitett
transzparnecia-hidny, valamint a virtualizaciobol adodo biztonsagi problémak ugyancsak
kezelendéek, ahogyan az adatatviteli utak kockazataranyos védelmét, biztonsagi
megfeleldségét is szavatolni kell, sziikség esetén a titkositasat is meg kell oldani (hiszen az
eszkozok kozotti kommunikacio lehallgatisa, vagy akarcsak megfigyelése™ igen jelentds
veszélyforrds). Tavkozlési szempontbol tovabbi, attételesen az informacidbiztonsagot is
befolydsold kihivast jelent a csatlakozd eszk6zok szamossaga, mely azonositasi, cimzési
(szamozasi) problémakhoz® vezethet, illetve a tbb orszagon, région atnyald, a piacok
toredezettségébdl és szigetszerliségébdl eredd interoperabilitdsi €s roaming problémak.
Természetesen a jelzett informacidbiztonsagi kitettségek nem eredményezhetik a IoT teljes
kiesését, vagy lebénuldsat, mint ahogyan az sem tekinthetd nagy bekdvetkezési valoszinliségii
kockéazatnak, hogy valaki a teljes internetet megbénitsa. Az egy felhasznalasi fokuszba
tartozo, osszekapcsolt rendszerek, vagy az egyes eszkozok és halozataik esetében a felvazolt
fenyegetettségek azonban redlis kockéazatként értékelhetdk.

Az ToT egyes részhalmazainak interdependenciajara,’’ a rész-egész, illetve a leggyengébb
lancszem elvek érvényesiilésére,’” a kitettségek atgylir(izd hatasara, azaz a domin6 hatas
bekovetkezésének lehetdségére tekintettel érdemes megvizsgalni az érintett infrastruktirdk



kritikussaganak kérdését. Mint a fogalmi meghatarozasbol lathattuk, barmely olyan
infokommunikaciés haldézat, rendszer, illetve eszkdz a dolgok internetének részét képezheti,
amely adatgyijtésre, feldolgozésra, tovabbitdsra alkalmas, szabvanyos és interoperabilis
adatkapcsolatokon, protokollokon keresztiil biztositja az eszk6zok egymassal és természetes
személyekkel bonyolitott informacidcseréjét. Ebben a korben olyan részelemek is
megtalalhatoak, melyek a védelemtudomany és a jog meghatarozasa szerint un. kritikus
infrastrukturanak (létfontossag rendszernek, vagy rendszerelemnek), pontosabban kritikus
informacios infrastruktaranak minésiilhetnek.®’

Az eurdpai és nemzeti jogrendben a létfontossagu rendszerré, vagy rendszerelemmé
mindsitésnek természetesen jogszabalyi feltételei vannak, azaz hazankban a létfontossagi
rendszerek ¢és létesitmények azonositasarol, kijelolésérdl és védelmérdl szolo 2012. évi
CLXVI. torvényben foglalt feltételeknek teljesiilnie kell. A hivatkozott norma
rendelkezéseinek megfelelden a létfontossdgu rendszerelemként  kijelolt infrastruktara
elemeknek (legalabb) az érintett a4gazatok egyikébe kell tartozniuk, azaz meg kell felelniiik az
Gn. 4gazati kritériumoknak, ® tovabba elengedhetetleniil sziikségesnek kell lenniiik a
létfontossaginak tekintett tarsadalmi feladatok ® ellatasihoz. Tartalmi szempontbol a
rendszerelem kritikussaga els@sorban potencialis kiesésének — emberi életre, egészségre, a
gazdasagi ¢és tarsadalmi folyamatokra, a természetre és az épitett kornyezetre — gyakorolt
hatasaban jelenik meg. Fontos tényezd tovabba a kiesés (miikddési zavar, vagy szolgaltatas
lehetetleniilés) térbeli és idSbeli kiterjedtsége is.*

Miért fontos a kritikus infrasturkturakra irdnyadd szabalyozas emlitése? A jogszabaly az
lizemeltetok szamdara eldirja a kritikus infrastruktirdk védelmének kotelezettségét, mely
védelem a Iétfontossdgii rendszerelem funkcidjanak, folyamatos miikodésének ¢és
sértetlenségének biztositasat célzo, a fenyegetettség, a kockazat, a sebezhetéség®’ enyhitésére
vagy semlegesitésére iranyuld tevékenységek Osszességét jelenti. Az allam a védettséget
szilkség esetén az adott rendszerelem Iétfontossdgiva mindsitésével (a kijelolés
kikényszeritésével), adminisztrativ kotelezettségek eldirdsaval (szabalyozok, eljarasrendek,
intézkedések megkovetelésével), birsag kiszabasaval ki is kényszeritheti. A védelem a dolgok
internete 1étfontossdgunak mindsitett elemeit is megilleti.

Az éllami és Onkormanyzati szervek elektronikus informéciobiztonsagarol sz6l6 2013. évi L.
torvény (Ibtv.) célként fogalmazza meg a hatalya ala tartozo® elektronikus informacios
rendszerek és az azokban kezelt, tarolt és feldolgozott adatok zart, teljes korti, folytonos és
kockazatokkal —aranyos védelmének biztositisat, valamint az an. PreDeCo elv ®
érvényesitésével a lehetséges biztonsdgi események (incidensek) bekdvetkezésének
megeldzését, a rendszerek védettségének folyamatos fenntartasat és a mar bekdvetkezett
biztonsagi események kezelését. A tdrvény biztonsagi eseménynek mindazon nem kivant vagy
nem vart eseményeket, vagy azok sorozatat tekinti, amelyek az elektronikus informacios
rendszerekben kedvezdtlen valtozast vagy egy elézdleg ismeretlen helyzetet idéznek eld, és
amelyek hatdsara az elektronikus informacids rendszerben kezelt, tarolt adatok és informaciok
bizalmassaga, sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre allasa elvész,
illetve megsériil. A norma hatdlya az allami szervekre és rendszereikre, az Un. nemzeti
elektronikus adatvagyonra, * az ezt kezeld rendszerekre, illetve a korabban targyalt,
létfontossdgu rendszerelemnek mindsitett rendszerekre, valamint a kozdsségi vagy nemzeti



forrasbol megvalositott beruhdzasokra terjed ki. A kockdzatardnyos és koltséghatékony
védelem érdekében a rendszereket biztonsagi osztalyba kell sorolni’' a bizalmassag, a
sértetlenség ¢és a rendelkezésre allas szempontjabol, illetve gondoskodni kell azok
besorolashoz illeszkedd adminisztrativ, fizikai ¢és logikai védelmérdl. A jogszabaly
elektronikus informacids rendszernek tobbek kozott az adatok, informacidk kezelésére
hasznalt eszkozoket, szamitastechnikai rendszereket és halozatokat, eljarasokat, valamint az
ezeket kezeld személyek egylittesét tekinti. A rendszerek korében nevesitetten megjelennek az
automatizalasi, vezérlési és ellendrzési (adatgylijtd, tavmérd, tavérzékeld €s telemetriai) azaz a
dolgok interneteként azonositott rendszerek is.

Az Ibtv. az adatkezeld, adatfeldolgozo, illetve az adatkezelés és feldolgozéas fogalmat az
Infotv-bél emelte 4t, a norma személyi hatalyat rogzitd szakasz'> (2) bekezdése azonban —
egyfajta adatkezel6i lancolatot felallitva’ — kissé neheziti a tisztanlatast. Az Ibtv. iktatta ki az
Infotv-bdl a tovabbi adatfeldolgozas tilalmat, megjegyzendd ugyanakkor, hogy a (2) bekezdés
b) pontjaban rogzitett hataskori rendelkezés megfogalmazéasa alapjan az adatkezelés is
kiszervezhetd. Az adatkezelés, mint tevékenység az adatkezelés céljanak meghatarozasat,
valamint az adatkezelésre vonatkozd dontések Osszességének meghozatalat, végrehajtasat
fogja 0Ossze. A dontésekhez kapcsolddd technikai feladatok végrehajtdsa mar az
adatfeldolgozas korébe tartozik, ugyanakkor az adatkezelés az adatfeldolgozast is magaban
foglalhatja, az adatfeldolgozé igénybevétele nem sziikségszerii, kotelezd elem. Az Infotv.
ismeri és lehetévé teszi az egyiittes adatkezelést,”* ez azonban a dontéshozatalban még akkor
is parhuzamossagot, kozos akaratot és nem ala-folé rendeltséget, a dontési jog atruhazasat
jelenti, ha a cél és mod meghatarozasaban az egyiittes adatkezel6k eltérd aranyban is részt
vehetnek, vagy adatkezelési kapcsolatuk laza, eseti. Indokolt lenne a jogszabalyhely Infotv-
hez igazitisa, ez azonban sziikségessé teszi annak vizsgalatdt, hogy a hataskdbe vont
szervezetek esetében meghatérozhaté-e kozos adatkezelési cél.”” Amennyiben nem, Ggy — a
relevans gyakorlatot is figyelembe véve’® — az adatkezelés minden szervezet esetében
onallonak, az egyiittmiikodés pedig a két fél kozti adatatadasnak minésiil. ”’

Az Ibtv. kiemelt jelentdséget tulajdonit a személyes adatokat kezeld rendszerek, illetve az
adatallomanyok technikai védelmének, adatbiztonsagi megfeleldségének. A torvény 16. § (4)
bekezdése alapjan a korméanyzati eseménykezel$ kozpont” személyes adatok sériilésével jard
stilyos biztonsagi esemény’’ bekovetkezése, vagy az ezzel kozvetleniil fenyegeté helyzet
fennallasa esetén az adatkezeldket, illetve feldolgozokat kotelezheti az esemény
megszlintetése vagy a fenyegetettség elharitasa érdekében sziikséges intézkedések
megtételére. Az informdaciobiztonsagi (technologiai) és adatvédelmi (jogi) aspektusok
illeszkedésének példajaként — és az IoT eddig nem targyalt adatvédelmi vetiileteire valod
atvezetésként — meg kell emliteniink az Infotv. egyik 0j jogintézményét, a 2015. oktober 1-t6l
hatalyba 1¢p6 rendelkezésekkel torvénybe illesztett adatvédelmi incidens fogalmat. Az
adatvédelmi incidens voltaképp az adatbiztonsag kovetelményének® sériilését, a személyes
adat jogellenes kezelését vagy feldolgozasat jelenti. Az incidens bekovetkezéséhez
onmagaban az adatkezelés jogellenessége elegendd, nem sziikséges, hogy az érdeksérelmet,
illetve kart okozzon, vagy, hogy haszonszerzési célra iranyuljon. Az 0j jogintézmény
kiegésziti a személyes adatok védelmének rendszerét, eldirva a személyes adattal visszaélés®'
torvényi tényallasat ki nem merité incidensek nyilvantartasanak, illetve az érintett
tajékoztatasanak  kotelezettségét is (tekintve, hogy a biintetni rendelt cselekmények is



adatvédelmi incidensek).” Az incidensek ¢és az elharitasukra tett intézkedések nyilvantartasa
megkonnyiti az érintett esetleges kartéritési, illetve sérelemdij megfizetésére iranyuld
igényének érvényesitését.”> Az adatvédelmi incidens kategoridja bGvebb a korabban mér
emlitett, Ibtv. szerinti biztonsagi esemény (azaz a voltaképpeni informatikai incidens) korénél,
mivel el8bbi az adatbiztonsagi szempontb6l nem kifogasolhat6, de jogellenes™ adatkezelésre
is kiterjed. Az eltérést a szabalyozasi célok és iranyultsag kiilonbdzdsége eredményezi.

Adatvédelem és a dolgok internete

Az infokommunik4cids hdlézatok igénybevételével torténd, akar foldrajzi hatdrokat 4tlépd
kommunik4cid, adattovabbitds, -tdrolds és -feldolgozds kapcsan sziikségszerlien viszgdlando
az adatvédelem kérdéskore. Szakcikkiinkben — a targykorok illeszkedése okan — tobb helyiitt
targyaltunk mar adatvédelmi kérdéseket, igy kitértiink az adatkezel6 és az adatfeldolgozd,
illetve az adatkezelés és adatfeldolgozas elhataroldsara, bemutattuk tovabba az Infotv. egyik uj
jogintézményét, az adatvédelmi incidenst. Tanulmanyunk fékuszéra tekintettel azonban az IoT
adatvédelmi vetiiletei még tovabbi vizsgalatot, illetve kifejtést igényelnek.

Ahogyan azt a foglami meghatarozasok is mutatjdk, a dolgok internete esetében az
informédcidcsere folyamatdban k6z16 félként tobbnyire nem természetes személyek, hanem
eszkozok, gépek vesznek részt, st maga az informacios folyamat is jellemzden automatizalt,
nem igényel kozvetlen emberi beavatkozést. Ez ugyanakkor nem jelenti azt, hogy a gépek
kozti kommunikacioban nem keriilhet sor személyes adatok (akar kiilonleges, vagy
egészségiigyi adatok) kezelésére, feldolgozasara, még akkor sem, ha az Infotv. a természetes,
vagy jogi személyeket, jogi személyiséggel nem rendelkez6 szervezeteket tekinti
adatkezel6nek. A fenti kitétel, mivel az adatkezel$ az, aki az adatkezelés céljat meghatdrozza,
alapvetden nem kellene, hogy problémat jelentsen, ugyanakkor a jogalkoté a fogalmat az
adatkezelési dontések meghozataldval és végrehajtasaval is kibdviti, mely feladatokat ma mar
egy gép (nem is feltétleniil mesterséges intelligencia), akdr kiils6, kozvetlen emberi
beavatkozas nélkiil, 6ndlléan, vagy mas adatkezelokkel egyiittesen is képes megvalositani. Az
adatkezelés torvényi fogalmaban szerepld ,,adatokon végzett barmely miivelet” kitétel
tekintetében a norma szovege nem ad irdnymutatiast. A kordbbi adatvédelmi torvény
indokolasa szerint az adatkezelés az elképzelhetd intézkedések teljes vertikumat atfogja, a
jogszabaly a technoldgiasemleges, tevékenység-kdzpontii megkozelitéssel annak lehetdségét
kivanja kizarni, hogy technikai megoldasokkal, ujitdsokkal megkeriilheté legyen a
rendelkezések Dbetartdsa. Mint latjuk, bar nem taxativ felsoroldsrol beszéliink, a
torvényszovegben a jogalkoté néhany intézkedést kiemelt. A kiemelés az adat életciklusat
alapvetden befolyasolni képes, illetve az adat integritdsa, vagy az adattest tulajdonosa (az
érintett) altal az adatkezelésre kifejthetd befolyas szempontjabdl jelentds kockazatot hordozo
intézkedéseket fogja at. Az adatkezelS feladatdt képezd adatkezelés definiciéja® hivatkozott
példaléz6, nem konjunktiv felsorolasa korében tobb olyan elemet is rogzit, melyeket a
technika jelen dlldsa szerint is képesek eszkozok autoném médon végrehajtani.*® E helyiitt
ismét felmeriil a kérdés, mit tekintiink kdzvetlen emberi beavatkozastol mentes mikodésnek.
A kozvetett beavatkozas konnyen értelmezhetd, az eszkozoket emberek kotik haldozatokba és
paraméterezik, az algoritmusokat is emberek irjak, ugyanakkor a Neumann-elvek szellemében
mar a programokat is kozvetlen emberei beavatkozas nélkiil miikodd autonom egységeknek
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tekinthetjiik.”” Be kell lassuk, napjainkra az eszkozok kiléptek az adatfeldolgozds, azaz a
technikai feladatelldtas szerepkorébdl.

Ezen koriilmény az Infotv. adatkezeld fogalmdnak feliilvizsgélatit, kibOvitését teszi
sziikségessé. Meglatasunk szerint az adatkezel6 fogalmanak jelenlegi tartalmat — a jogi
felel6sség érvényesithetdsége, illetve a jogi védelem biztositdsa érdekében — indokolt
kiterjeszteni azon természetes, vagy jogi személyekre, illetve jogi személyis€ggel nem
rendelkez6 szervezetekre is, akik az adatkezelés céljanak meghatarozédsara, illetve az
adatkezelést érint6 dontések meghozataldra és végrehajtisdra, adatfeldolgozokkal torténd
végrehajtatdsara Ondlldan vagy madsokkal egyiitt alkalmas és képes berendezést,
informécidtechnolégiai eszkozt, vagy rendszert iizemeltetnek,* adatkezelésre alkalmas ilyen
berendezéssel, eszkozzel vagy rendszerrel rendelkeznek, iizemeltetd, vagy rendelkezési
jogosult hidnyaban pedig aki(k)nek az érdekében a berendezés, eszk6z vagy rendszer
miikodik. A berendezés, eszkdz, illetve rendszer lizemeltetdje, rendelkezési jogosultja, vagy
az, akinek érdekében a berendezés, eszkdz, vagy rendszer miikodik, a berendezés, eszkoz,
illetve rendszer altal hozott adatkezel6i dontésekért, intézkedésekért ugy felel, mintha maga
jart volna el, tovabba — amennyiben a berendezés, eszkdz vagy rendszer arra 6nalléan nem
képes® — koteles mindazon intézkedések végrehajtasara, melyeket az Infotv. az adatkezeld
szamara eléir. Az adatvédelmi nyilvantartasra iranyadé rendelkezések * ugyancsak
kibévitendéek, az adatkezelést végzd eszkdz azonositdsra alkalmas adatainak, illetve azon
technikai intézkedésnek a megjeldlésével, amelyek biztositjak, hogy az elektronikusan kezelt
adatallomanyok, nyilvantartdsban tarolt adatok — torvény eltéré rendelkezése hidnydban —
kozvetleniil ne legyenek Osszekapcsolhatok és az érintetthez rendelheték. A nyilvantartasba
vételt az tlizemeltetd, ennek hidnydban a rendelkezési jogosult, illetve az koteles
kezdeményezni, akinek érdekében a berendezés, eszkdz vagy rendszer miikodik.

A dolgok internetéhez tartozd adatgylijté eszkozok, szenzorok miikodésiik soran tobb
adatforrasbol gytjthetnek adatokat. Ezen adatok lehetnek passziv®' és aktiv gépi, ezen belil is
ember {izemeltette, vagy autonom miikodésii gépek’”, illetve kozvetleniil ember altal
generalt” adatok. Az adatvédelem — és jelen szakcikkiink — szempontjabol természetesen csak
az lényeges, hogy ezen adatkorbdl mi mindsiil személyes adatnak. Az Infotv. a személyes
adatok korét széles korben hatarozza meg, az érintettel kapcsolatba hozhat6 adatok teljességét
(értve ez alatt az egyén azonossagara jellemzd ismereteket is), valamint az azokbol levonhatd
kovetkeztetéseket’ egyarant e kategoriaba sorolja be.”” A személyes adatok terjedelmének
jogszabalyi meghatdrozasa erdsiti azon megallapitasunkat, hogy a dolgok internete targyalasa
szempontjabol indokolt az adatvédelmi kérdések tisztdzasa (tobb helymeghatdrozo, illetve
telematikai rendszer gyiijt olyan adatokat, melyekbdl természetes személyekre vonatkozd
kovetkeztetések vonhatok le, az e-egészségiligyi rendszerekrdl nem is beszélve). Az Infotv.
értelmében az adat mindaddig meg6rzi személyes mindségét, amig kapcsolata az érintettel az
adatkezeld altal helyredllithatd, azaz az adatkezelé rendelkezik a helyredllitds technikai
lehetdségével. Tobb technoldgiai, illetve eljarasrendi megoldas is 1étezik, melyekkel a dolgok
internetén is biztosithatd az érintettel vald kapcsolat helyreallithatosaganak kizarasa. Az
eljarasrendi megolddsok korébe tartozik példdul a kapcsolati kodok képzésével torténd
adatfelvétel, rogzités és tarolas,”® mig technoldgiai megoldas lehet az adatok anonimizald
algoritmusokkal torténd atdolgozasa, ' vagy az adatallomanyok aggregalasa.”® Az érintettel
valo Osszekapcsolas lehetdségének kizarasa esetén az adat elveszti személyes jellegét, igy mar
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nem igényli a személyes adatok megovasdhoz fiz6d6 jogi védelmet.

Nem lennénk kellden koriiltekintéek, ha nem jeleznénk, hogy az Infotv. a mdar targyalt
adatbiztonsagi kovetelmények mellett — technoldgiasemlegességre torekedve — a gépi
adatfeldolgozas kérdését (automatizalt adatfeldolgozas megnevezésel”) is szabalyozza. A
norma rendelkezései értelmében az automatizalt adatfeldolgozas soran az adatkezeldknek és -
feldolgozoknak olyan intézkedéseket kell bevezetnie, melyekkel megakadalyozhato a
jogosulatlan adatbevitel, a rendszerek adatatviteli berendezés segitségével torténd jogosulatlan
hasznalata, ellendrizheté és megallapithaté az adattovabbitasok (lehetséges) cimzettje, az
adatok bevitelének idOponjta és az adatrogzitd személye, biztosithatd a rendszerek lizemzavar
esetén torténd helyredllithatosdga, valamint a fellépd hibak rogzitése. A dolgok internete
fogalommeghatdrozasa alapjan az IoT korébe az automatizalt adatfeldolgozas rendszerei
besorolhatok.

Tényként rogzithetd, hogy az adatok — kiilondsen az elektronikus formaban 1étez6 adatok — és
informéciok kompromittalodasa nagyfokt latencidval parosulhat, hiszen az adat, illetve az
informécio az az erdforrds, melynek integritdsa, bizalmassaga gy is megsérthetd, hogy a
rendelkezésre jogosult azt nem, vagy nem azonnal észleli. Ezen sajatossagra is tekintettel irja
elé a jogszabaly az adatkezelonek, illetve tevékenységi korében az adatfeldolgozonak az
adatok biztonsagarol valdo gondoskodas, valamint mindazon technikai ¢és szervezési
intézkedések megtételének ¢és mindazon eljardsi szabalyok kialakitasanak kotelezettségét,
amelyek az adat- és titokvédelmi szabdlyok érvényre juttatdsahoz sziikségesek. Az adatokat az
informaciobiztonsag harmas kovetelményével (bizalmassag, sértetlenség, rendelkezésre allas)
megegyezoen kiillondsen a jogosulatlan hozzaférés, megvaltoztatas, tovabbitas, nyilvanossagra
hozatal, torlés vagy megsemmisités, valamint a véletlen megsemmisiilés és sériilés, tovabba az
alkalmazott technika megvaltozasabol fakadd hozzaférhetetlenné valas ellen kell védeni. Mint
arra mar kitértiink, az elektronikusan kezelt adatdllomanyok esetében megfeleld technikai
megoldassal azt is biztositani kell, hogy a nyilvantartasokban tarolt adatok — torvény eltérd
rendelkezése hianyaban — kozvetleniil ne legyenek 0Osszekapcsolhatok és az érintetthez
rendelheték. Az Infotv. az adatbiztonsagi kovetelményekre iranyadé fenti eldirdsok korében
fogalmazza meg az un. privacy by design, a tervezésbe épitett adatvédelem kovetelményét. A
jogintézmény értelmében az érintettek maganszférajanak védelmét szavatold adatvédelmi
biztositékokat mar a termékek, szolgaltatdsok, miikddési strukturdk (igy az 1oT) és eljarasok
megtervezésekor érvényesiteni kell.'”

Az informacids halozatok igénybevételével torténd adatkezelés kiemelt — a szdmitasi felhonél
mar emlitett — kockdzata az adatok feletti rendelkezés (a tiltakozas, felejtés joga)
elvesztésének lehetdsége. Az IoT sajatossagabol adodoan ténylegesen eléfordulhat, hogy az
adatokat egyidejileg akar tobb példanyban, eltérd fOldrajzi elhelyezkedésti és jogi
berendezkedésti, kultaraju orszdgban, vagy akar kontinensen miikodé eszkozok, illetve
rendszerek kezelik, taroljak, érik el, dolgozzak fel. Megvan tehat annak a lehetdsége, hogy az
Unid, vagy az Eurdpai Gazdasagi Térség egyik részes allamaban, igy hazdnkban miik6do
telemetriai eszkdz, szenzor altal gyjtott adat, tobb orszag aktiv adattovabbitd, -elosztd
berendezésén keresztiil, egy, az Egyesiilt Allamokban miikodd adatfeldolgozé berendezés
utjan orosz, kinai, esetlegesen észak-afrikai, vagy ausztrdl szerverre, az ott 1évd
adatallomanyba keriil feltoltésre.'®! Mivel a teriilet mellett az id6ébeliség is folyamatosan

12



valtozhat, azaz adott iddpillanatban mas €és mas lehet az adat stitusza, feldolgozottsaga és
tarolasi helye, meglehetdsen koriilményes, vagy éppen lehetetlen az adattulajdonos (érintett)
rendelkezési jogosultsaganak egyenszilardsagu gyakorlasa, az eldzetes tajékoztatdshoz vald
jog érvényesitése. A hatalyos magyar adatvédelmi norma megoldést ad e problémara, mivel a
személyes adatok védelmére irdnyadd szakaszainak hatdlya, annak modjatol fliggetleniil a
Magyarorszag teriiletén folytatott valamennyi adatkezelésre ¢és feldolgozasra kiterjed. A
torvényi eldirdsokat abban az esetben is alkalmazni kell, ha az adatfeldolgozas soran belfoldi
eszkozt vesznek igénybe, kivéve, ha a berendezés, vagy eszkdz kizardlag az EU-n atmend
adatforgalom megvaldsitasara szolgal.

Mint azt a cloud esetében is lattuk, az adatkezelési folyamatok atlathatosaganak, illetve az
atlathatosag hidnyanak kérdése valamennyi internet alapt infrastruktirat hasznalé megoldas,
alkalmazas tekintetében felmeriil, ez aldl az IoT sem képez kivételt. A kordbban targyalt
informaciobiztonsdgi kockazatok érintett altali atlatdsa, az adatkezelési megbizas, illetve
hozzajarulas megadasanak eldfeltétele kell legyen, mely az adatkezel6tdl elvarhatod, annak
tajékoztatasi kotelezettsége korébe esik. E helyiitt érdemes visszanytlni a mar hivatkozott
automatizalt adatfeldolgozassal hozott dontésre irdnyado szabalyozasra, illetve az érintettek
jogainak érvényesitésére vonatkozo torvényhelyre.'"” Az érintettet kérelmére tajékoztatni kell
kezelt, illetve feldolgozott adatairdl, az adatforrasokrol, az adatkezelés céljardl, jogalapjarol,
idOtartamarol, az igénybe vett adatfeldolgozorol, annak tevékenységérdl, a bekovetkezett
adatvédelmi incidensekrdl, adattovabbitds esetén annak jogalapjardl és cimzettjérdl, tovabba
az automatizalt adatfeldolgozas keretében alkalmazott mddszerrdl, annak 1ényegérdl. A fenti
tajékoztatasi kotelezettséget a dolgok internete korébe tartozo, adatkezelést végzd gép
esetében a berendezés, eszkoz, illetve rendszer lizemeltetdjére, rendelkezési jogosultjara, vagy
arra érdemes telepiteni, akinek érdekében a berendezés, eszkoz, vagy rendszer mikodik, azzal,
hogy a tajékoztatas az adatkezelést végz eszkoz utjan is teljesithetd.'”

Osszegzés

A dolgok internete, azaz az adatgyljtésre, -feldolgozasra, -tovabbitasra szolgalo fizikai és — a
szamitasi felhdben miikodé — virtualis eszk6zOk az internetet adatatviteli csatornaként
hasznalé globalis, dinamikus haldzata, a virtualizacié €s az Un. okos eszkozok térhoditasa, a
felho-technologia elterjedése az informéciobiztonsag és az adatvédelem szempontjabol
szamos, szakcikkiinkben is bemutatott kockazat és kitettség kezelését, legalabbis a kockazat, a
bekovetkezési valoszinliség és a karmérték csokkentését igényli. A technologiai és
adatbiztonsagi kockazatok kezelése az informéciobiztonsdg hagyomaényos teriilete, a jogi
eszkozrendszer e korben a biztonsagi elvardsok, kovetelmények kikényszeritésére
korlatozodik. Az adatvédelem a jelentds asszimetria miatt is jogi kategoria, az érintettek
érdekeinek védelmét az informdacidbiztonsagi kitettségek mellett ugyanis az adatkezeldk,
feldolgozok altal alkalmazott eljarasokkal, megoldasokkal szemben is biztositani kell. A
hatalyos — az EU t6bbszor hivatkozott 95/46/EK szamu adatvédelmi irdnyelvével ekvivalens —
adatvédelmi szabalyozasunk technologiasemlegesen, egyértelmili kovetelményeket tdmasztva
rendezi az adatkezeldket és feldolgozokat terheld kotelezettségeket, tigy véljiik azonban, hogy
az adatkezeldi mindség jelenlegi forméaban torténd meghatdrozdsa nem felel meg a gépi
adatkezelés térhoditdsdnak, a dolgok internete sajatossagainak, a fogalmat allaspontunk
szerint ki kell terjeszteni az adatkezelést végzd berendezésekre, eszkdzokre és rendszerekre is.
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A hatalyos 95/46/EK iranyelv elfogadasa Ota kozel husz év telt el.'” Az iranyelv f6

célkitlizése a tagallamok adatvédelmi szabalyozasanak egységesitése volt két vivmany, az
adatok (pontosabban a személyek és szolgaltatdsok) szabad dramlésanak biztositasa, illetve a
személyek alapvetd jogainak védelme kozotti egyensuly megteremtése érdekében. Az
elfogadésa ota eltelt idoszakban bekovetkezett technoldgiai valtozasok, az adat, mint eréforras
jelentdségének felértekelddése, a keletkezd, feldolgozott és tarolt adatmennyiség
megnodvekedése a norma Ujragondoldsat tette sziikségessé. A Bizottsdg 2012. januar 25-én
tette kozzé az iranyelv atfogd modositasat, egy korszeriibb, egységesebb keretszabalyozas
megteremtését célzo rendelettervezetét. A modositasi szandék komolysagat, illetve a jogteriilet
jelentdségét mar a szabalyozas tervezett forméja is mutatja, a pusztan célkitlizéseket r6gzitd,
de a megvaldsitds modjat a tagallamokra bizé iranyelvet egy kozvetlenill és elfogadasat
kovetden azonnal hatdlyosuld, a tagédllami szabéalyozast kivaltd jogi eszkdz, a rendelet
valthatja fel. Az egységesebb és koherensebb szabalyozast tartalmazd, az interneten torténd
adatkezelést kozponti kérdésként kezeld j norma mar torekszik a technologiai fejloddésbol
eredd kihivasok, > megvalaszoland6 kérdések rendezésére, a 29. cikk szerinti Munkacsoport a
tagallami szakértok bevonasaval folyamatosan dolgozik az 0 technologidk sajatossagai altal
generalt szabalyozési feladatokon. Az 1j, sokat biralt adatvédelmi irdnyelv elviekben képes
lehet a ma még nyitott kérdések rendezésére, jelenleg azonban még az Unid sem adott valaszt
a gépek atalakulo szerepére, adatkezel6i mindségben valdé megjelenésére.

" 1d. https://en.wikipedia.org/wiki/List_of buzzwords

?Igaz ez még akkor is, ha ezek alapvetéen egy irnyban kommunikéltak és a végberendezések miikodésének jelzésére, visszajelzésére
szolgaltak.

’ Egyes becslések szerint jelenleg mar mintegy 25 milliard eszk6z kommunikél az interneten, mig 2020-ra az 50 milliardos hatart is atlépjiik.
A nagy multi, nemzetkdzi befektetési bankhdz, a Goldman Sachs az IoT-t egyenesen a jové IT megatrendjének
(http://www.goldmansachs.com/our-thinking/pages/internet-of-things), mig a meghatarozo piackutaté vallalat, a Gartner 2015 egyik
legmeghatarozobb technologiai stratégiai iranyanak (http://www.gartner.com/smarterwithgartner/gartners-top-10-strategic-technology-trends-
for-2015) tekinti.

*1d. Gautam Shroff Enterprise Cloud Computing; Technology, Architecture, Applications cimii munkajat (Cambridge University Press, G.
Shroff 2010.). Shroff a szamitasi felh6t a vallalati informatikat forradalmasito, az IT szolgaltatasokat ,.kozmiivesit6” jelenségnek tekinti.

* Az ToT vonatkozisaban kiilon definicioval allt eld az ITU (Recommendation ITU-T Y.2060, Overview of the Internet of things), a
témakorre — az ITU fogalom kidolgozasaba egyébirant bevont — klasztert (IERC European Research Cluster on the Internet of Things)
dedikaloé EU (Definition of a Research and Innovation Policy Leveraging Cloud Computing and IoT Combination, European Comission Final
Report, 2014), illetve az OECD is (Machine-to-Machine = Communications, Connecting Billions Of Devices,
DSTI/ICCP/CISP(2011)4/FINAL Report), noha utébbi dokumentum parhuzamositja az M2M ¢és az IoT fogalmakat.

¢ Az M2M, mint megoldas évtizedes multra tekint vissza a tavkozlésben, a hagyomanyos tavkozlési csatorndk boviilése, atalakulasa ezt a
fogalmat is 0j, bovebb tartalommal toltétte meg. Mint arra a Budapesti Miiszaki és Gazdasagtudomanyi Egyetem Nemzeti Média és
Hirkozlesi Hatosag felkérésére készitett elokészité tanulmanya (Dr. Sallai Gyula, Dr. Abos Imre, Dr. Késa Zsuzsanna, Dr. Adamis Gusztav:
Felmérés elokészitd tanulmany az M2M alkalmazasok szamozasi kérdéseird, Budapest, 2012.
http://nmhh.hu/tart/index/368/Tanulmanyok_felmeresek [2015.06.30.]) is ramutat, az M2M megjelenését indukald egyik forras a tavkozlési
halézatokon beliill miikodé terhelés-elosztd, adaptiv forgalomiranyité rendszerek, a masik pedig az iranyitastechnika, az ipari
folyamatszabalyozasi rendszerek, a gépek, gyartosorok kozti jelatvitel volt. Az M2M korabban tehat egyfajta peer-to-peer, két végpont
kozotti, direkt kapcesolatot jelentett. Ma mar kis sziikitéssel minden olyan kommunikaciot e korbe sorolunk — legyen az barminemii adatatvitel
— melyben a kommunikacio két berendezés, azaz gép kozott zajlik, fiiggetleniil attol, hogy a koztiik 1évé kapesolat kdzvetlen, vagy kdzponti
csomoponton athalado, kozvetett. Egyes megfogalmazasok a gép altal human fogado felek felé kezdeményezett kommunikaciot is az M2M
vezeték nélkiili, mobilkommunikacios eszkozok és csatorndk elterjedésének, a félvezetd ipar fejlodésének, a lefedettség novekedésének és a
boviilo kapacitasok kihasznalatlansaganak egyiittes eredménye.

" Mint példdul Wu, Geng, Talwar Shilpa, Johnsson Kerstin, Himayat Nageem, JohnsonD. Kevin: M2M: From mobile to Embedded Internet,
Communications Magazine, IEEE 2011/49 p. 36-43.

¥ Allasfoglalasunk erdsiti, hogy a téma feldolgozasara komoly er6forrasokat forditd, a tavkozlési dgazat dsszehangolasat vilagméretii szinten
biztosito ITU a tavkozlés vilagméretii szabvanyositasara (ITU-T) iranyuld tevékenysége keretében kiilon munkacsoportok felallitasaval,
0nallo keretszabalyozas és szabvanyok kidolgozasaval kivanja definialni és szabalyozni a két jelenséget, fogalomkort.

? A TCP/IP hivatkozasi modell még az internet esetében is csak azt koveteli meg, hogy a host-nak csatlakoznia kell egy olyan halozathoz,
amely az IP-csomagok fogadasara és tovabbitasara alkalmas protokollal rendelkezik.

' Az adott eszkéz megszemélyesitése sem feltétlen kovetelmény, noha a cimzett azonossdganak ismerete a kommunikacié sziikséges eleme
és jelentésen megkonnyiti a késobbi bizonyitast.
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" Az ToT fejlodésében komoly katalizalo szerepet betdlté telemetria lényegében az intelligens tavmérés megnevezése, a telemetrikus
rendszerek tehat olyan intelligens tdvmérd rendszerek, melyek méréeszk6zok tavoli leolvasasara, tavolrol vezérelt mérések végrehajtasara, a
mért adatok Osszegyijtésére, illetve tovabbitasara szolgalnak. A telemetrikus, vagy tdvmérohalozat tehat az IoT azon része, amely a
mérdeszkozoket, szenzorokat, a mért adatok fogadasat, feldolgozasat végzé kozponti egységeket és az ezek kozott huzoddo adatatviteli
csatornat foglalja magaban. A telematikat, mint szakkifejezést a szaknyelv elsédlegesen az intelligens jarmiliranyitasra, azaz a jarmiivek
iranyitastechnikai eszk6zokkel torténd tavoli vezérlésére, az iranyitasi folyamat (hurok) tavkozlési eszkdzrendszerrel torténé megvalositasara
hasznalja. Az iranyitasi folyamat az iranyitott rendszerre vonatkozo jelek szenozorok Wtjan torténd Osszegyiijtését, az Osszegytjtott jelek
alapjan torténo itéletalkotast, a beavatkozasi pont meghatarozasat, a beavatkozast és a visszacsatolast fogja at.

"2 Bévebben lasd: Aguzzi, Stefania, Bradshaw, David, Canning, Martin, Cansfield, Mike, Carter, Philip, Cattaneo, Gabriella, Gusmeroli,
Sergio, Micheletti, Giorgio, Rotondi, Domenico, Stevens, Richard: Definition of a Research and Innovation Policy Leveraging Cloud
Computing and IoT Combination, European Comission Final Report, 2014. http://ec.europa.eu/digital-
agenda/en/newsroom/publications/network-technologies [2015.07.10.]

" A cloud technoldgia révid bemutatisat a miiszaki-informatikai atfedések mellett a felhd technolégia katalizalé szerepe, valamint a jogi
sajatossagok hasonlosaga, azonossaga is indokolja. Az IoT és a szamitasi felhd vonatkozasaban is elsddleges kérdés a személyes adatok
védelme és az informaciobiztonsag.

“Az egyik leggyakrabban hivatkozott meghatarozas az amerikai szabvanyiigyi intézet (NIST) definiciéja. A NIST megfogalmazasaban a
cloud computing az eréforrasok migracioja egy olyan kozos, megosztott, harmadik fél altal miikodtetett eréforrasu infrastruktiraba, amelybdl
az tigyfelek az interneten keresztiil technologiai szolgaltatasokat érhetnek el. Az Eurdpai Unié Bizottsaga Unleashing the Potential of Cloud
Computing in Europe cimii vitairatdban (COM(2012)529 final) maga is ad egy meghatarozast: ,, ‘Cloud computing’ in simplified terms can be
understood as the storing, processing and use of data on remotely located computers accessed over the internet. This means that users can
command almost unlimited computing power on demand, that they do not have to make major capital investments to fulfil their needs and that
they can get to their data from anywhere with an internet connection.”

"* Informatikai infrastruktira alatt értve a szolgéltatd szervereit, halozati eszkozeit, adattirold- és rogzitd berendezéseit, operacids- és egyéb
rendszerszoftvereit, felhasznaloi szoftvereit, illetve a szoftverek esetében azok hasznalati jogat.

'® Természetesen un. hibrid megoldas is 1étezik, a felhasznalok, vagy fogyasztok a privat és publikus felht kombinaltan is igénybe vehetik.

"7 Az ilyen jellegli szolgaltatisok — kiemelten a hozzaférés-szolgaltatasok — elektronikus hirkdzlési szolgaltatasnak mindsiilnek, és az
elektronikus hirkozlésrdl szolo 2003. évi C. torvény hatalya ala tartoznak.

"% Tobbek kozott adatvédelmi, szerzéi és polgari jogi, biintetd- és polgari eljarasjogi, pénziigyi, illetve bankjogi kérdéseket.

" A téma jelentdségét mutatja, hogy az egyének személyes adatainak védelmét alapjogként kezeld — épp ezért az adatvédelmi szabalyozas
egységesitése felé tartdo — Eurdpai Unid tobb foruma is kiemelten foglalkozik a szamitasi felhé miikddésének, igénybevételének adatvédelmi
kockazataival. Az Unié a felhé lényegében a virtualis és foldrajzi hatarokat atlépé adattovabbitas, tarolas és feldolgozas lehetdségét, a
globalizalodé adataramlast latja. Az Uni6 adatvédelmi joganyagaval kapcsolatban bévebb tajékoztatast ad dr. Oros Paulina és dr. Szurday
Kinga Adatvédelem az Eurdpai Unidban cimi{i munkaja, In.: Eurépai Fiizetek 35., Szakmai 6sszefoglalé a magyar csatlakozasi targyalasok
lezart fejezeteirdl, Budapest, 2003.

0 Az adatvédelmi szabalyanyag technologiakovetd valtozasara példaként 1d. Konyves Toth Pal Az adatvédelmi torvény metamorfozisai cimii
munkajat (In. Fundamentum 14. évfolyam 2. szam, Budapest, 2010)

! Ti. a felel6sség kérdésének tisztazasaval egyértelmiivé valik, kivel szemben Iéphet fel jogainak védelmében az érintett. Az adatvédelmi
szabalyok els6dleges cimzettje is az adatkezeld.

? Az adatfeldolgozasi lancolatok kialakulasanak oka a felh8szolgaltatasok rétegzettsége, a fizikai infrastruktira, az azon huz6dé
virtualizacios alapréteg és az e felett futd szolgaltatasi réteg elkiiloniilésének lehetdsége. Egy felhd alapu szolgaltatas esetében eléfordulhat,
hogy mindharom réteg szolgaltatoja aktiv adatfeldolgozoi intézkedéseket tesz.

¥ Az Infotv. az adatkezelés fogalma alatt az alkalmazott eljarastol fliggetleniil az adatokon végzett barmely miiveletet, azok Gsszességét, igy
kiilondsen az adatgytijtést, felvételt, rogzitést, rendszerezést, tarolast, megvaltoztatast, felhasznalast, lekérdezést, tovabbitast, nyilvanossagra
hozatalt, 6sszehangolast vagy Osszekapcsolast, zarolast, torlést és megsemmisitést, az adatok tovabbi felhasznalasanak megakadalyozasat,
fénykép-, hang- vagy képfelvétel készitését, valamint a személy azonositasara alkalmas fizikai (biometrikus) jellemzok rogzitését érti (Id.
Infotv. 3. § 10. pont)

* A személyes adatok védelmérél és a kozérdekii adatok nyilvanossagarol szolo 1992. évi LXIIL torvény nem rogzitette ennyire
egyértelmiien az adatfeldolgozas hatarait, a technikai intézekdés adatokhoz kotése a normat felvaltd Infotv-ben jelent meg elséként. Ez azt is
jelenti, hogy szamos felhdszolgaltatas (jellemzden laaS, PaaS) kiesik vizsgalatunk koréb6l, mivel a pusztan a kdrnyezetet, infrastruktirat
biztosito szolgaltatdé nem mindsiil adatfeldolgozonak.

» Adott intézkedéseik kihathatnak az adatkezelés lényeges koriilményére, igy példaul az adat torlésére vagy modositasara, mely mar
adatkezel6i hataskor.

6 Az Infotv. 10. § (3) bekezdése értelmében az adatfeldolgozd az adatkezelést érintd érdemi dontést nem hozhat, a tudomasara jutott
személyes adatokat kizarolag az adatkezeld rendelkezései szerint dolgozhatja fel, sajat céljara adatfeldolgozast nem végezhet, tovabba a
személyes adatokat az adatkezel6 rendelkezései szerint koteles tarolni és megdrizni. Ezen rendelkezés titkozést eredményezhet a gyakorlattal,
a napjainkban meghatarozo piaci modell ugyanis az adatok nyers, vagy feldolgozott formaban torténd értékesitésén alapszik, az
alapszolgaltatasokért sokszor adataival (azok felhasznalasanak engedélyezésével) fizet a felhasznald. Jogi szempontbol a személyes
jellegiiktdl megfosztott adatokkal (igy pl. aggregatumokkal) valo, valamint az érintett megfeleld tajékoztatasan és hozzajarulasan alapulo
kereskedés nem sérelmes, azonban egyértelmiien iitk6zik az Infotv. hivatkozott passzusaba.

7 A tovabbi adatfeldolgozas tilalmat, azaz tobb adatfeldolgozod egy adatkezelési folyamatban igénybevételének lehetéségét az allami és
onkormanyzati szervek elektronikus informaciobiztonsagarol szold 2013. évi L. torvény (Ibtv.) 28. § (2) bekezdésével modositott Infotv.
2013. julius 1-t6] teszi lehetdve.

% A passzus értelmében adatfeldolgozassal nem bizhaté meg olyan szervezet, amely a feldolgozand6 személyes adatokat felhasznal¢ iizleti
tevékenységben érdekelt.

* lyen garancialis elem lehet az érintett kifejezett elézetes hozzajarulasanak megkovetelése, esetlegesen a torvényhely pontositisa azzal,
hogy a rendelkezés a személyes jellegétél megfosztott adatok esetében nem alkalmazando.

% E gondolatra az IoT adatvédelmi aspektusai targyalasa keretében még visszatériink.
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*! Ez a kitettség alapvetden a technologidk kompatibilitasanak, illetve interoperabilitasinak hianyabol eredhet és jellemzéen az érintett altal
informatikai rendszerekben kezelt — sajat — személyes adatokhoz valé hozzaférés korlatjaként jelentkezik. A gyartok sokszor torekednek arra,
hogy az egy adott rendszerben kezelt, illetve feldolgozott adatok mas rendszerekben ne, vagy ne konnyen legyenek hozzaférhetdek,
kezelhetoek, illetve feldolgozhatdak.

%2 A felhében altaliban egy szolgaltatd megosztott infrastruktirajan, tobb ligyfél szamara folyik az adatkezelés, illetve feldolgozas, ami felveti
annak kockazatat, hogy az egyik iigyfélnél bekovetkezd incidens az adott infrastruktiran 1évé tobbi iigyfél rendszereit is érinti. Ennek
kockazata valés, de ma mar csekély, a rendszerek kialakitdsa sordn ezen kitettség jellemzden megfeleld figyelmet kap. Ugyancsak
kockazatként meriilhet fel a szolgaltatas rétegeinek (alapinfrastruktura, virtualizacids réteg és szolgaltatasi réteg) nem megfeleld védelme,
elégtelen lehatarolasa, mely esetben egy mélyebb rétegen keresztiil felmeriil incidens eredményezheti az adatbiztonsagi kovetelmények
sérelmet.

* E helyiitt visszautalnink azon megallapitisunkra, hogy adott esetben az eltéré szolgaltatasi rétegek iizemeltetéi is a feldolgozasi linc
részesei lehetnek.

* A felejtéshez valo jog az érintett rendelkezési joganak része, tobb, mint a torléshez valo jog. Az internet sajatossagaibol adodoan uganis egy
adott adat egyidejiileg tobb valtozatban, idéallapotban, példanyban is 1étezhet. Tipikusan ilyen a keresdoldalak ,.tarolt valtozat” elérését
biztosito funkciéja. Onmagaban tehat az adott adat térlése nem elegendd, annak valamennyi példénya ,.elfelejtése” sziikséges.

* Az adatok feletti érintetti kontroll elveszthetdsége a gépi adatkezelések sajatossaga, mivel technologiai és bizonyos adatbiztonsagi
(rendelkezésre allas) okokbol a rendszerek, szoftverek és algoritmusok nem egyszer folyamataik részeként duplikaljak az adatot, sértik meg
annak integritasat (kiemelik bizonyos részeit, torlik, vagy éppen hozzaftiznek).

%62014. jalius 30-tol a szolgaltatok 6nszabalyozas keretében a Nemzetkozi Szabvanyositasi Szervezet, az ISO 27000-es szabvanycsaladjaba
(informaciobiztonsag) tartozé 27018 szabvany bevezetésével is élhetnek. A kifejezetten a felhd alapu technologiak adatvédelmi szabvanya
alapjan miikodo szolgaltatok vallaljak, hogy az tigyfél erre vonatkozé kifejezett elézetes utasitasa hidnyaban nem hasznaljak fel azok
személyes adatait reklam- és marketing célokra, emellett az {igyfél szamara teljes ellendrzést biztositanak adatai hasznalata felett. A szabvany
alapjan a szolgaltatonak tajékoztatnia kell tigyfelét az adatok fizikai elhelyezkedésérdl és mindazon alvallalkozéirél, amelyek részt vesznek az
adatkezelésben (a szabvany szohasznalata nem alkalmazkodik az adatvédelmi szabalyozas adatkezeld, adatfeldolgozo megosztasahoz). Az
alvallalkozok szabvanykovetd miikodéséért is a szolgaltato felelds. Személyes adat jogosulatlan megismerésével jard incidens esetén a
szolgaltato tajékoztatni koteles az érintett tigyfeleket, tovabba dokumentalni kell az eseményt és az elharitasra tett Iépéseket is (hasonléan az
Infotv. oktobertdl hatalyos adatvédelmi incidens esetén kovetendd eljarasahoz). A szabvanyt bevezetd szolgaltatd évente kiilsé audit ala kell
vesse magat.

7 Az Infotv. 4. § (3) bekezdése értelmében: ,, 4 személyes adat az adatkezelés sordn mindaddig megérzi e mindségét, amig kapcsolata az
érintettel helyreadllithato. Az érintettel akkor helyredllithato a kapcsolat, ha az adatkezelé rendelkezik azokkal a technikai feltételekkel,
amelyek a helyredllitashoz sziikségesek.” A jogszabaly tehat kovetelményként hatarozza meg a helyrealllitashoz sziikséges technikai
feltételek meglétét. E korben indokolt lenne annak atgondolasa, hogy a feltételek tényleges rendelkezésre allasa helyett a helyreallitas
lehetéségének megléte, a technikai megoldas adatkezeld altali elérhet6sége nem lenne-e megfelelobb a személyes adatok jogi védelmben
részesitése szempontjabol. Természetesen az adatkezeld altali helyreallithatosag akkor is megvalosul, ha a helyreallitast az adatkezelé az
igénybevett adatfeldolgozo utjan valdsitja meg, meglatasunk szerint ugyanakkor a helyreallitashoz sziikséges technologia elérhetdsége a jelen
szabalyozas alapjan 6nmagaban nem elegendd.

*® Az Tbtv. fogalomhasznlatit alapul véve a bizalmassag azt jelenti, hogy az informaciot kizarolag az arra jogosultak és csak a
jogosultsagukhoz igazodé mélységben ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol. A sértetlenség annak
bizonyossagat jelenti, hogy az adat tartalma és tulajdonsagai az elvarttal megegyeznek, feldolgozasi modszereikkel egyiitt pontosak ¢s
teljesek, az adat hiteles, az elvart forrasbol szarmazik, szarmazasa ellendrizhetd, azaz letagadhatatlan. Rendelkezésre allas alatt pedig az adat
arra jogosult személy szamara valo korlatozasmentes elérhet6ségét, felhasznalhatosagat értjiik.

* Az Ibty. értelmezé rendelkezései korében rogziti az elektronikus informacios rendszer biztonsagénak fogalmat is, mely az elektronikus
informacios rendszer olyan allapotat jel6li, amelyben annak védelme, elemeinek sértetlensége és rendelkezésre allasa, valamint a rendszerben
kezelt adatok bizalmassaga, sértetlensége és rendelkezésre allasa zartan, teljes kortien, folytonosan és a kockazatokkal aranyos modon
biztositott. (Id. Ibtv. 1. § (1) bek. 15. pontja)

“* http://www.naih.hu/adatvedelmi-szotar.html [2015.08.19.]

*'1d. Infotv. 7. §

7.8 (...) ., (5) A személyes adatok automatizalt feldolgozdsa soran az adatkezeld és az adatfeldolgozé tovabbi intézkedésekkel biztositia

a) a jogosulatlan adatbevitel megakadalyozdsat;

b) az automatikus adatfeldolgozo rendszerek jogosulatlan személyek altali, adatatviteli berendezés segitségével torténd haszndlatanak
megakadalyozdsat;

¢) annak ellendrizhetéségét és megdallapithatosagat, hogy a személyes adatokat adatatviteli berendezés alkalmazasaval mely szerveknek
tovabbitottak vagy tovabbithatjdk;

d) annak ellendrizhetéségét és megallapithatosagat, hogy mely személyes adatokat, mikor és ki vitte be az automatikus adatfeldolgozo
rendszerekbe;

e) a telepitett rendszerek iizemzavar esetén torténd helyredllithatosagat és

) azt, hogy az automatizalt feldolgozds soran felléps hibdakrol jelentés késziiljon.

(6) Az adatkezeldnek és az adatfeldolgozonak az adatok biztonsagat szolgalo intézkedések meghatdrozasakor és alkalmazasakor tekintettel
kell lenni a technika mindenkori fejlettségére. Tobb lehetséges adatkezelési megoldads koziil azt kell valasztani, amely a személyes adatok
magasabb szintii védelmét biztositja, kivéve, ha az aranytalan nehézséget jelentene az adatkezelonek.”

Az aszimmetria ¢ korben az infrastrukturak tamadasihoz, veszélyeztetéséhez sziikséges eréforrasok védelmi igényekkel szembeni
aranytalansagara utal.

* A DDoS (Distributed Denial of Service) tamadés lényege egy adott informatikai szolgéltats, igy példaul egy adatbazis, portal — annak
tulterhelésével torténd — teljes vagy részleges megbénitasa, miikodésének befolyasolasa. DDoS tamadas esetén a tamado — jellemzden
célalgoritmusok, illetve eltéritett és halozatba szervezett szamitogépek (Un. botnetek) igénybevételével egyidejiileg, vagy rovid idokozokkel
nagyszamu, aranytalanul nagy szamitasi kapacitast, vagy savszélességet igényld lekérdezést cimez az adott szolgaltatashoz, mely a terhelés
kovetkeztében 0sszeomlik, mas felhasznalok szamara elérhetetlenné valik. Az egyik legnagyobb ilyen jellegli tamadas a 2013. marciusaban a
Spamhouse nevii szervezetet érte (az incidensrél bévebben 1d.
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http://www.nsfocus.com/Security View/Analysis%200f%20DDoS %20Attacks%200n%20Spamhaus%20and%20recommended%20solution-
EN-20130510.pdf [2015.08.12.])

* Célzott informacioszerzd torekvés alatt az egy konkrét szervezetre, rendszerre, vagy informéciora iranyulé hekkertamadasokat értjiik. Ezek
jellemzden kifinomultabbak a vilaghalon napi rendszerességgel, tomegesen eléfordulo, véletlenszeriien (jellemzden sériilékenység, biztonsagi
rés alapjan) kivalasztott célpontokra iranyulé tdmadasoknal, nem egy esetben specialis, egyedi tamaddeszkoz (algoritmus) igénybevételével
torténnek. (Ld. pl. a the fappening néven elhiresiilt esetet, mely soran hekkerek egy adott gyarté termékének sériilékenységét kihasznalva
ismert emberek személyes adatait szerezték meg)

* A személyiséglopas (identity theft), illetve az adathalaszat elsésorban mas biincselekmények, igy kifejezetten a csalas
eszkozcselekményeként jelenik meg, céljuk a sértett(ek) személyes adatainak megszerzése, annak érdekében, hogy azzal az elkovetd, vagy
mas visszaélést kovethessen el. Hatalyos biintetd torvénykonyviink, a 2012. évi C. torvény (Btk.) 219. §-ban a ,raktarra” torténd személyes
adatgyiijtést is blintetni rendeli, amennyiben annak célja jogtalan haszonszerzés, vagy az adatkezelés jelentSs érdeksérelmet okoz. A tiltott
adatszerzés (422. §) ugyancsak sui generis biincselekmény, igy a tényallasi elemek megvalosulasa esetén a személyiséglopas, illetve
adathalaszat nmagaban is biintetendo.

T E kérben legeklatansabb példaként a Duqu kartevére hivatkozhatunk, amelyet kiejezetten informacidszerzési céllal készitettek. (bGvebben
1d.: http://www.crysys.hu/publications/files/bencsathPBF 1 1duqu.pdf [2015.08.12.])

* Mint pl. tigyféllistak, orvosi-kutatasi adatbazisok, adatalloméanyok.

* A nemzetbiztonsagi (és e korben nemzetgazdasagi) szempontbol érzékeny, fontos és bizalmas munkakort betoltd személyek jogellenes
befolyasolasa megelozésének sziikségességét a jogalkotd is felismerte, amikor az ezen személyek tevékenysége ellen iranyulo, illetve a
tevékenységiikhoz kotddo védett informaciok jogellenes megszerzését célzo leplezett torekvések felderitése és elharitasa érdekében bevezette
a nemzetbiztonsagi szolgalatokrol szolo 1995. évi CXXV. torvényben szabalyozott nemzetbiztonsagi védelem és ellendrzés intézményét.
Gondoljunk csak bele, mekkora kitettséget jelenthet egy vallalat szamara, ha vezetd beosztasii munkatarsa a szexualis életére vonatkozo
kiilonleges személyes adataival zsarolhatova valik, vagy milyen hatassal jarhat egy fuziora, felvasarlasra, esetleg részvényarfolyamra, ha a
vallalat befolyassal rendelkezé tulajdonosanak, vezetd tisztségviselGjének egészségiigyi személyes adata id6 el6tt, vagy nem kivant modon
nyilvanossagra kertil.

' Nem szitkséges kifejteniink, mekkora karokat okozhat mondjuk az egészségiigyi adatok akér részleges modositisa az érintett gyogyaszati
ellatasaban, vagy a biinligyi személyes adatok manipulacidja egy adott munkakor betoltésénél.

*' A kiberterrorizmus, illetve az Gin. hacktivista mozgalmak mogbtt jellemzden valamilyen cél kikényszeritésének szandéka, annak elérése all,
hogy a célzott nemzetkdzi szervezet, allam, illetve annak szervei valamit tegyenek, ne tegyenek, vagy éppen eltiirjenck. Ez a cél
megvalosulhat személyes adatokat tartalmazo, a kozigazgatas miikédése szempontjabol jelent6s adatbazisok integritasanak tdmadasaval, az
adatok torlésével, vagy elérhetéségének akaddlyozasaval is (a targyban Id. az Eszak-atlanti Szerz6dés Szervezete [NATO] tematikus portéljat,
http://www .nato.int/docu/review/2013/cyber/timeline/EN/index.htm [2015.08.15.]). A hacktivista mozgalmak korébe a szakirodalom az
Anonymous hackercsoporthoz hasonld szervezddéseket sorolja, melyek adott esetben tarsadalmilag hasznos (vagy hasznosnak vélt) cél
elérése érdekében élnek a kiberbiindzés eszkozrendszerével. A kiberterrorizmus és a hacktivista mozgalmak jelentette fenyegetéseket a
NATO ¢és hazank is stratégiai szinten kezeli (Id. Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol szolo 1139/2013. (II1.21.) Korm.
hatarozat). A témardl bovebben 1d. Kovacs Laszlo: Europai orszagok kiberbiztonsagi politikainak és stratégiainak osszehasonlito elemzése 1.
In. Hadmérndk VII. évfolyam 2. pp. 302-311., Budapest, 2012.

%2 A kompatibilitis elsédlegesen az infokommunikécids eszkozok, rendszerek egymassal valo helyettesithetGségét, mig az interoperabilitas az
eszkozok, rendszerek egyiittmiikodését, a kommunikaciot lehetové tévo illeszthetdségét jelenti.

3 A beagyazott rendszerek olyan rendszerek, amelyeket feladat-specifikusan, céleszkozként torténd miikodésre és nem éltalanos célokra
terveztek és optimalizaltak. Nem ritkan egy nagyobb rendszer specifikus részegységei.

** E helyiitt utalnénk vissza a cloud kapcsén, a szolgéltatasi rétegekkel 6sszefliggésben felvazolt biztonsagi kockazatra. Az eszkozok (értve ez
alatt a szoftvereket is) heterogenitdsa jelentette biztonsagi elényok az alattuk hizodo, kozos szolgaltatasi réteg sériilékenysége esetén
elveszhetnek.

* Egyenszilardnak azt a rendszert nevezziik (rendszer alatt értve az eszkozokon feliil azok kapesolatait, lizemeltetdit és folyamatait is),
melyeknek valamennyi eleme azonos szintli védettséget valosit meg.

* A patch-menedzsment a szoftverek (operaciés rendszerek és alkalmazisok) frissitéseinek, azaz az onalld szoftvernek nem mindsiild
javitasok és verziok telepitését jelenti.

7 Az ipari folyamatiranyitd és vezérlé rendszerek specialis, tobbségében szamitogép vezérelte célrendszerek, melyek gyartasi, ipari
folyamatok felligyeletét és vezérlését teszik lehetévé. Legelterjedtebb formai az in. SCADA (Supervisory Control and Data Acquisition)
rendszerek.

% Az n. 0. day hiba egy szoftver, vagy rendszer olyan, esetlegesen a gyarto elétt is ismeretlen hibajat jelenti, amely még nem keriilt
kipublikalasra, illetve javitasra.

* Gondoljunk bele, egy okos otthon tavmérd eszkozei kommunikéaciojanak megfigyelésébél lathatd, hogy az adott haztartas fogyasztott-¢
barmilyen erdforrast, amelybdl arra vonatkozoan is teheté megallapitas, hogy a haz lakoéi éppen otthon tartdzkodnak-e.

5 Az azonositok forgalmat lassito, a kezelést nehezitd hossziisagiva valasahoz, vagy elfogyasahoz.

%' Az interdependencia az elemek, részhalmazok kolcsonos fiiggéségét, dsszehangolt viselkedését jelenti, azaz azt, hogy a részhalmazokban
bekovetkezd folyamatok, a részhalmaz viselkedése ki- és visszahat a masik részhalmazra.

62 A rész-egész, illetve leggyengébb lancszem elve azt jelenti, hogy egy adott rendszerelem, eszkoz védettségét Gnmagéban és a rendszer
részeként is értékelni kell, valamint, hogy az Osszekapcsolt eszkozok biztonsaganak szintjét a leggyengébb védelemben részesiild elem
védelmi szintje hatarozza meg.

% Az infokommunikaciés technologidkat, illetve az azok azonositasi és kijelolési eljaras soran alkalmazott dgazati és horizontalis
kritérumoknak megfeleld elemeit az iranyad6é nemzetkdzi és hazai szabalyozas részben sajat jogon (az infokommunikacios technologiak, mint
agazat részét képezd szinte valamennyi aldgazat, azaz az informaciés rendszerek és halozatok, az internet-infrastruktira és hozzaférés, az
eszkoz-, automatikai €s ellenérzési rendszerek, a vezetékes és mobil tavkozlési szolgaltatasok, a radios tavkozlés és navigacio, a mitholdas
tavkozlés és navigacio, valamint a kormanyzati informatikai, elektronikus halézatok korében), részben a tobbi létfontossagu infrastruktura
agazat részét képezo technologiai irdnyitasi és vezérlési rendszerek kérében szabalyozni rendeli.

 Kritériumok mindazon szempontok, illetve a szempontokhoz tartozé kiiszobértékek, miiszaki vagy funkcionalis tulajdonsagok, amelyek
egy eszkoz, rendszerelem megzavarasa vagy megsemmisitése altal kivaltott hatasra vonatkoznak (hatas alapu megkdozelités).
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%A jogszabaly értelmében 1étfontossagu tarsadalmi feladat kiilonosen az egészségiigy, a lakossag személy- és vagyonbiztonsaga, valamint a
gazdasagi és szocialis kozszolgaltatasok biztositasa.

% Vagyis az, hogy az adott rendszerelem, infrastruktira kiesésének hatasa mekkora foldrajzi teriileten és idétavon érvényesiil.

7 A fenyegetettség az informatikai biztonsagi szaknyelvben azt az allapotot jeloli, amelyben fennall a bizalmassag, a sértetlenség vagy a
rendelkezésre allas sériilésének veszélye. Az Ibtv. 1. § (1) bekezdése alapjan a kockazat a fenyegetettség mértéke, amely egy adott fenyegetés
bekovetkezési valoszinliségének és a bekovetkezés altal okozott kar nagysaganak fiiggvénye, mig a sériilékenység a rendszer olyan
hianyossaga, vagy tulajdonsaga, amelyen keresztiil a fenyegetés megvalosulhat.

58 1d. az Ibtv. 2. §-at.

% A PreDeCo védelem-tervezési elv a védelmet harom egymasra épiil6, egymast kiegészité elembél, a megel6zé (preventiv), felismerd
(detektiv) és az elharito (korrektiv) kontrollokbol épiti fel.

1d. 2010. évi CLVIL torvény a nemzeti adatvagyon korébe tartozo allami nyilvantartisok fokozottabb védelmérél

" A besorolés kritériumait az Ibtv. 7. §-a, valamint az allami és onkormanyzati szervek elektronikus informaciébiztonsagardl szol6 2013. évi
L. torvényben meghatarozott technologiai biztonsagi, valamint biztonsagos informacios eszkozokre, termékekre vonatkozo, valamint a
biztonsagi osztalyba és biztonsagi szintbe sorolasi kovetelményeirdl szo616 77/2013. (XII. 19.) NFM rendelet rogziti.

" Ibtv. 2. §

™ Az Ibtv. 2. §-a értelmében:

., (2) E torvény rendelkezéseit kell alkalmazni:

a) az (1) bekezdésben meghatdrozott szervek és ezen szervek szamdara adatkezelést végzok,

b) a jogszabalyban meghatarozott, a nemzeti adatvagyon korébe tartozo allami nyilvantartasok adatfeldolgozoi,

()

elektronikus informdcios rendszereinek védelmére.’
™ Erre utal az adatkezeld fogalménak meghatarozasanal (Infotv. 3. § 9. pont) a ,,masokkal egyiitt” kitétel.

7 Természetesen azt is meg kell vizsgalni, hogy a szabalyozas finomhangoldsa nem eredményezi-e valamely, az Ibtv. altal védendé érdek
sériilését, védendo szervezet, adatbazis, vagy adatallomany szabalyozasi koron kiviil keriilését.

76 1d. a NATH-2298-23/2013/H. szamu hatarozatat (http://www.naih.hu/files/2298 2013 H HATAROZAT anonim.pdf [2015.08.12.])

"7 Az EU Aaltaldnos adatvédelmi irdnyelve, az Eurdpai Parlament és a Tanacs az egyénnek a személyes adatok feldolgozasaval kapcsolatos
védelmérodl és ezeknek az adatoknak a szabad aramlasarol szolo 95/46/EK iranyelv az EU tagallamok adatvédelemért felel6s hatésagainak,
feliigyeleti szerveinek, az EU adatvédelmi fohatosaganak, illetve a Bizottsag képvisel§jének részvételével életre hivott egy 1j, fiiggetlen
tanacsado, véleményez6 és konzultativ testiiletet, a jogalapot teremtd cikkelyrdl 29. cikk szerinti Munkacsoportnak nevezett grémiumot. A
Munkacsoport az egyének védelmét hivatott biztositani a személyes-adat feldolgozas soran. A Munkacsoport 2010. februar 16-an elfogadott
1/2010. szam1, az adatkezeld és az adatfeldolgozé fogalmat targyald véleményében részletesen foglalkozik a tobbes (egyiittes) adatkezelés
tartalmaval és értelmezésével.

™ A polgari nemzetbiztonsagi szolgalatok iranyitasaért felelds miniszter feliigyelete alatt miikodd kormanyzati eseménykezelé kozpont
(CERT) feladata a globalis kibertér iranyabol érkezd, valamint az allami és dnkormanyzati elektronikus informacios rendszerek miikodését
biztositdo infokommunikacios infrastruktirat, a hataskorbe tartozd szervek nyilt elektronikus informacios rendszereit érinté biztonsagi
események és fenyegetések kezelése, megel6zésiik elosegitése.

™ Az Ibtv. 1. § (1) bek. 41a. pontja alapjan: ,,silyos biztonsdgi esemény: olyan informatikai esemény, amely bekovetkezése esetén az dllami
miikodés szempontjabol kritikus adat bizalmassdga, sértetlensége vagy rendelkezésre dlldsa sériilhet, emberi életek keriilhetnek kozvetlen
veszélybe, személyi sériilések nagy szamban kovetkezhetnek be, siulyos bizalomvesztés kéovetkezhet be az allammal vagy az érintett szervezettel
szemben, alapveté emberi, vagy a tarsadalom miikédése szempontjabol kiemelt jogok sériilhetnek.”

8 1d. Infotv. 7. §

811d. Btk. 219. §:

(1) Aki a személyes adatok védelmérdl vagy kezelésérdl szolo torvényi rendelkezések megszegésével haszonszerzési célbol vagy jelentds
érdeksérelmet okozva

a) jogosulatlanul vagy a céltol eltérden személyes adatot kezel, vagy

b) az adatok biztonsdagat szolgalo intézkedést elmulasztja,

vétség miatt egy évig terjedd szabadsagvesztéssel biintetendd.

(2) Az (1) bekezdés szerint biintetendé az is, aki a személyes adatok védelmérdl vagy kezelésérdl szolo torvényi rendelkezések
megszegésével az érintett tajékoztatasdara vonatkozo kotelezettségének nem tesz eleget, és ezzel mads vagy mdsok érdekeit jelentGsen sérti.

(3) A biintetés két évig terjedd szabadsagvesztés, ha a személyes adattal visszaélést kiilonleges adatra kovetik el.

(4) A biintetés biintett miatt harom évig terjedé szabadsdagvesztés, ha személyes adattal visszaélést hivatalos személyként vagy kozmegbizatas
felhasznalasaval kovetik el.”

82 1d. Infotv. 15. §

(1) Az érintett kérelmére az adatkezeld tdajékoztatast ad az érintett dltala kezelt, illetve az daltala vagy rendelkezése szerint megbizott
adatfeldolgozo altal feldolgozott adatairdl, azok forrasardl, az adatkezelés céljarol, jogalapjardl, idétartamardl, az adatfeldolgozo nevérdl,
cimérdl és az adatkezeléssel Osszefiiggd tevékenységeérdl, az adatvédelmi incidens koriilményeirdl, hatasairol és az elhdritasdara megtett
intézkedésekrdl, tovabbd — az érintett személyes adatainak tovabbitdsa esetén — az adattovabbitds jogalapjardl és cimzettjérdl.

(la) Az adatkezeld — ha belsé adatvédelmi feleldssel rendelkezik, a belsé adatvédelmi felelds uitjan — az adatvédelmi incidenssel kapcsolatos
intézkedések ellendrzése, valamint az érintett tdjékoztatisa céljabol nyilvantartast vezet, amely tartalmazza az érintett személyes adatok
korét, az adatvédelmi incidenssel érintettek korét és szamat, az adatvédelmi incidens iddpontjat, koriilményeit, hatdsait és az elharitasara
megtett intézkedéseket, valamint az adatkezelést eldiro jogszabalyban meghatdrozott egyéb adatokat.”

% 1d. Infotv. 23. §-a. E helyiitt jegyezziik meg, hogy az Infotv. 23. §-az adatvédelmi incidens fogalmanak bevezetése utdn mar indokolatlanul
szerepelteti kiilon a jogellenes adatkezelés és az adatbiztonsagi kovetelmények megsértésének esetét, elegendd lenne csupan az incidensre
hivatkozni, mivel meglatasunk szerint az a biintetdjogi igényérvényesités mellett sem zarja ki a polgari jogi igények érvényesitését.

% fgy példaul jogalap nélkiili, azaz a torvényi felhatalmazéas nélkiil, vagy az érintett hozzajarulasa hisnyéban, esetlegesen annak visszavonasa
utan folytatott adatkezelés.

>
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% A 95/46/EK iranyelve az Infotv-el kozel egyezé modon ragadja meg az adatkezel$ fogalmat, adatkezelé alatt az a természetes vagy jogi
személyt, hatésagot, intézményt vagy barmely mas szervet értve, amely 6nalloan vagy masokkal egyiitt meghatdrozza a személyes adatok
feldolgozasanak céljait és modjat.

% fgy példaul portalrendszerek, szenzorhalézatok és a mogéttiik futd vezérlé algoritmusok hoznak 6nalld déntéseket személyes adatok
felvételérél, modositasarol, torlésérél, hatarozzak meg, hogy milyen célra és modon keriiljenek az adatok rogzitésre, esetlegesen maguk
szereznek be (toltenek, hivnak le) adatokat adatbazisokbol, adatallomanyokbol.

%71d. a tarolt program elve.

8 Mar ma is elérhetéek olyan integralt, szenzorhalozatokbol és kozponti elemzést végzé eszkozokbol allo gépjarmiiinformatikai rendszerek,
melyek egy meghatarozott esemény bekovetkezése esetén képesek onallo dontést hozni az érintetthez kothetd adatok rogzitésérdl és a
rogzitett adatok felhasznalasi célokhoz kotott (pl. lizing célra a jarmii hasznalati, helymeghatarozasi adatai, biztositasi célra a sebesség adatok,
baleset kozeli helyzetekre vonatkozo informaciok), disztributalt tovabbitasarol.

% El6fordulhat olyan intézkedés, melyet az adott eszkoz maga is képes végrehajtani, igy példaul képes lehet az adatvédelmi incidensek 6nallo
naplozasara, ezaltal a kapcsolddd nyilvantartasi kotelezettség teljesitésére, vagy az érintettek elektronikus uton, lizenetek automatizalt
kikiildésével torténo tajékoztatasara.

% 1d. Infotv. 65. § (1) bekezdése.

%! Passziv példaul egy kormyezeti tényezét mérd szenzor, vagy mondjuk egy személy szivritmusinak mérésére hasznalt eszkoz.

% E korbe tartoznak példaul a jarmivek, informatikai eszkozok, igy mondjuk a hatarvédelmi tiizfalak mikodése, illetve a képalkotd
(egészségiigyi) diagnosztikai eszkozok milkodése soran keletkezd adatok. Utobbiak részben mar onalldan is képesek az adatok részleges
kiértékelésére, kovetkeztetések levonasara, adatbazisba rendezésére, Gsszevetésére, tovabbitasara is.

93 Az online szféranal maradva példaul blog, vagy féorumbejegyzések.

™ Az egészségiigyi és a hozzajuk kapcsolodo személyes adatok kezelésérdl és védelmérsl szo16 1997. évi XLVIL torvény a fent hivatkozott
adatkort (a levonhatd kovetkeztetések tartalmat) a kiilonleges adatnak mindsiilé egészségiigyi adatok meghatarozasa korében az egyénre
vonatkoz6 leképzett, szarmaztatott adatokkal tolti ki. A jogszabaly 3. § a) pontja értelmében ,, egészségiigyi adat: az érintett testi, értelmi és
lelki allapotara, koros szenvedélyére, valamint a megbetegedés, illetve az elhaldlozads koriilményeire, a halal okara vonatkozo, daltala vagy
rola mas személy altal kozolt, illetve az egészségiigyi ellatohalozat altal észlelt, vizsgalt, mért, leképzett vagy szdrmaztatott adat, tovabba az
eldzéekkel kapcsolatba hozhato, az azokat befolydasolé mindennemii adat (pl. magatartas, kornyezet, foglalkozas).”

» Megjegyezziik, a torvény személyes adat definicioja ekvivalens az EU altaldnos adatvédelmi iranyelvének fogalom meghatarozasaval,
melynek rendelkezése szerint az azonositott, vagy azonosithato természetes személlyel kapcsolatban hozhat6é barmely informacié személyes
adatnak mindsiil.

% Ezt a megoldast valasztotta a jogalkoté a mar hivatkozott 1997. évi XLVIL. torvény esetében is. A norma kapcsolati kod alkalmazasanak
eldirasaval biztositja a betegre ¢és az egyes ellatasi eseményekre, betegutakra vonatkozo adatok személyazonositasra alkalmatlan
Osszekapcsolasat. A jogszabaly a kapcsolati kodok képzésére vonatkozd elbirasokat is tartalmaz, eldirja, hogy a kapcsolati kod nem
szarmaztathato személyazonositd adatbol és nem lehet azzal azonos.

7 Az anonimizalas a személyes adat érintetthez kothetéségének oly modon torténé megsziintetése, melynek eredményeként kizarhaté a
kapcsolat helyreallitasa, illetve a helyreallitds kockazata elhanyagolhat6. A validalas a visszaallithatosag kizarasanak visszaellenérzését,
igazolasat jelenti. A személyes adatok anonimizalasanak kockazatairdl bdvebben 1d. Dr. Alexin Zoltan: Kockazatokat rejt az egészségiigyi
adatok anonimizalasa cimii munkdjat, In.: IME Informatika és Menedzsment az Egészségiigyben, Az egészségiigyi vezetdk szaklapja
Budapest, 2014. év XIII. szam, pp. 68-72., mig az egészségiigyi adatok kodolasarol, pszeudonimizalasarol (a kapcsolati kod felett a paciens
rendelkezik), illetve anonimizalasarol dr. Hanti Péter Kommentar az egészségligyi és az adatvédelmi torvényhez cimii konyvét, Budapest,
2013.

% Aggregalas alatt ¢ korben az adatok személyes jellegének végleges torlésével torténd dsszevonasat értjiik.

*1d. Infotv. 11. §

%1d. Infotv. 7. § (1) bek.: ,, Az adatkezeld kiteles az adatkezelési miiveleteket 1igy megtervezni és végrehajtani, hogy az e torvény és az
adatkezelésre vonatkozo mas szabalyok alkalmazdsa sordan biztositsa az érintettek maganszférajanak védelmét.”

"% A jelenség nem ismeretlen a jogalkotok el6tt, az Infotv. tobb passzusa is szabalyozza a kérdést. A problémat az EU szabalyozo hatésagai is
felismerték, és kezelték, igy példaul a 95/46/EK eurdpai parlamenti és tanacsi iranyelv alapjan az Eurdpai Bizottsag 2010. februar 05-én,
2010/87/EU szamon bocsatott ki hatarozatot a személyes adatok harmadik orszagbeli adatfeldolgozok részére torténd tovabbitasara
vonatkozo altalanos szerz6dési feltételekrol, 1d. Official Journal of the European Communities L 39, Volume 53, 12 february 2010. A kérdést
az adatvédelmi iranyelv modositasa az extraterritorialis hataly bevezetésével részlegesen (szolgaltatasnytjtas, nyomkovetés) rendezni fogja.
121d. Infotv. 13. fejezet

1% Az adatkezelést végzo eszkozok — akar Un. gépi tanulasi megoldasok alkalmazasaval — felprogramozhatoak tgy, hogy a tajékoztatasi
kotelezettségnek valamilyen informacids felilleten (igy mondjuk egy portalon) keresztiil, vagy onalléan generalt elektronikus iizenet
formajaban kozvetleniil maguk tegyenek eleget.

1% Még hosszabb ez az id6, ha figyelembe vessziik, hogy az irdnyelv tervezetét a Bizottsig mér tobb mint hiisz éve, 1990. szeptember 13-an
készitette el.

1% A tervezet az adatvédelmi szabalyozas hatalyat tekintve szakit a territoridlis elvvel, az adatkezelé6 honossagatol fiiggetleniil az Unid
teriiletén lakod személyeket érintd valamennyi adatkezelést szabalyozni kivanja (extraterritorialis hataly). A megoldas tiszta viszonyokat
teremthet, biztosithatja azon, jelenleg érvényesiilé nehézkes gyakorlat kivaltasat, mely szerint az adat életciklusaval érintett minden szerepld
vonatkozasaban illetékes adatvédelmi hatosagnak jova kell hagynia az adatkezelési megallapodast.
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