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Intelligens jarmiuvek az utakon
Hattér, lehetoségek, kockazatok és megoldasok

Absztrakt

Jelen tanulmany a kozuti, motorizalt jarmiivekkel Osszefiiggésben mutatjia be az
informacios és kommunikadcios technologiak (IKT) jarmiiipari fejlesztésekre gyakorolt
hatasat, a fejlodest lehetove téevé miiszaki-informatikai hatteret, érintve az eltéro fokuszu
szakteriiletek (IKT és gépjarmii domain) talalkozasaban rejlo lehetoségeket, a felmeriilo
kockazatokat és a kockazatok kezelését biztosito megoldasokat. Kihasznalva a tarsszerzok
hatterében rejlo elonyoket, a miiszaki-informatikai aspektusok mellett a szakcikk a
kerdeskor jogi vetiileteirol is attekintést kivan adni.

Bevezetés

Az IKT ma tilzas nélkiil a gazdasig egyik legjelentsebb, legfontosabb' dgazatanak
mindsithetd, az informatika mindennapi életre, mas dgazatok fejlédésére gyakorolt hatasa
megkérddjelezhetetlen. Ennek az egyébként rendkiviil rovid id6 alatt végbement,
jelentdsségében a motorizaciohoz hasonlatos fejlédésnek koszonhetden az intelligens,
illetve okos szavak jelentése 01j tartalommal bdviilt, ma mar a részben vagy egészben IKT
technologidk altal vezérelt, feliigyelt, tobbletfunkcionalitdssal, 1) mindséggel,
képességekkel felruhdzott eszkozok széles korét illetjiik e jelzével. Az egyre wjabb
tarsadalmi elvardsoknak és fogyasztéi nyomasnak Kkitett, er6sen technologia-orientalt
(kozuti) jarmiipar sem kivétel az IKT fejlesztések implementalasa aldl, az eszkdzok,
rendszerek Osszekapcsolasa a jarmiivek lizemeltetése, illetve a kozlekedés, személy- és
aruszalltasi, logisztikai feladatok hatékonysagnovelése teriiletén is U tavlatokat nyitott. A
technologiai fejlodés azonban a felhasznalokra nézve veszélyeket, sebezhetdségeket is
rejt, mely részben az informatika, részben a jog eszkozrendszerével kezelhetd.

Mitol intelligens az intelligens jarmi?

A médiaban napi szinten taldlkozhatunk az autoném, dnvezetd jarmiivekkel, illetve a
halézatba kapcsolt, Un. connected car fejlesztésekkel foglalkozd hirekkel.
Tanulmanyunkban elsdsorban az utdbbi kategériaval foglalkozunk, noha az autoném,
onvezetd jarmiivek is szamos, attekintésre érdemes lehetdséget, miiszaki-informatikai és
jogi sajatossadgot hordoznak. Fejlettségiik, pontosabban elterjedtségiik jelenleg — tobbek
kozott éppen a szabalyozasi kérdések rendezetlensége okdn — nem nevezhetd
tomegesnek, mely jellemz6 az iparagi sajatossagokat, a jarmiigyartok fejlesztési ciklusait,
a hatosagi kovetelményeket és a fogyasztoi szokasokat is figyelembe véve — legalabbis a
kozuti jarmiivek esetében — az elkovetkezendd fél-egy évitzedben sem fog valtozni.
Tovabbi sziikitést engedve, jelen szakcikk hatédrait a kozati gépjarmiivek halmaza kortil
kivanjuk meghuzni.

Az intelligens jarmi, mint terminus technicus a médidban, s6t a szakirodalomban is
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sokszor az Osszekapcsolt jarmii, azaz a connected car/bus/truck/vehicle megnevezés



szinoniméjaként szerepel. Allispontunk szerint az intelligens jarmiivek halmaza bévebb a
jérmi egyben intelligensnek is tekintendd. Ugyanakkor 1éteznek olyan jarmiivek (akar a
mar emlitett autonom, Onvezetd gépkocsik is lehetnek ilyenek), melyek ilizemszerii
mitkddésiik soran haszndljak a fejlett IKT technologidkat (igy pl. egyes folyamataik,
vezérld(rész)egységeik okos algoritmusok 4ltal irdnyitottak és feliigyeltek, ezaltal
alkalmasak ¢és képesek szabalyozasi tevékenységiik Onalld megvalositdsara), de nem
kapcsolodnak a kiilvilaghoz, vagy akar a jarmiivezetd infokomunikacids eszkozeihez,
azaz voltaképp offline iizemmddban mitkddnek.

Megjegyezni ¢érdemes, hogy a jarmiivek informatizaltsdga nem tjkeleti és nem
rendkiviili dolog. A vezérldegységek iranyitasat évizedek Ota szoftverek végzik,
melyeket olykor frissiteni kell (ki ne taldlkozott volna jarmiive szervizelése alkalmaval a
szoftverfrissités 1épésével), a jarmiivekben az egyes részegységek kozott kialakitott
halézatokon jelek, sot adatok aramlanak. Mar a 70-es évek elejétdl folyt kommunikacio a
jérmiivon beliil, ennek volumene, bonyolultsdga azonban természetesen nem mérhetd a
mai adatfolyamokhoz. Egy mai gépkocsi szamtalan funkciondlis, biztonsagi és kényelmi
szolgaltatast nyujt’ a vezetdnek és az utasoknak, melyek mogott elektronikai vezérlések
tomege dolgozik és kommunikal egymassal, nem egy esetben informatikai eszkozokkel is
értelmezhetd jeleket tovabbitva. Mig a 80-as évek jarmiiveiben kdzpontosithatoak voltak
a vezérlo, illetve jelatviteli szabalyozé rendszerek, atviteli csatorndk, pont-pont
kapcsolatokkal megoldhat6 volt a jelaramlés, addig a ma gépkocsijaiban, vontatoiban, sot
potkocsijaiban, munkagépeiben szdmossaguk és a folyamatok bonyolultsaga okéan
elosztottan szervezett vezérld elektronikdk kozott vastag kabelkorbacsok méterei
hazodnak. A rendszerek altal ellatott feladatok (autodipari alkalmazasok) bonyolultsagabol
szlikségszerlien kovetkezik a koztik folyd informacidcsere és az azt lehetévé tévo
adatkapcsolatok bonyolultsdga. Az eltér6 funkcionalitds rdadasul sokszor eltérd
adatformdtumhoz, adatmennyiséghez, keletkezési és felhasznalasi intenzitashoz ¢és
atviteli sebesség (savszélesség) sziikséglethez kapesolodik.*

A dedikalt adatkapcsolatokon, pont-pont dsszekottetésen alapuld kommunikacié mar egy
kozepes bonyolultsagu vezérlérendszer adatatvitelének kezlésére sem volt alkalmas, igy
felvaltottdk a soros buszrendszerek. Ezek sem voltak azonban képesek a novekvd
kommunikécios terhelés megfeleld sebességgel torténd kiszolgalasara, illetve a fellépd
kommunikécios hibdk kezelésére. A probléma feloldasa érdekében a Bosch 1983-ban uj
buszrendszer és halozati protokoll tervezésérdl dontdtt. Az 1986-ra elkésziilt CAN
(Controller Area Network) protokoll 1991-t8] iparagi szabvannya valt.’ Egy jarmii ma
akar tobb CAN buszt is tartalmazhat, melyen vezérlések ¢és szenzorok tomege
kommunikal.

Az ipari automatizalasi rendszerekben is alkalmazott CAN egy eseményvezérelt, de a
ciklikus informéciocsere lehetOségét is biztosito, ﬁzenetkézpontﬁ,6 un. multi-master
protokoll, 7 mely megbizhatoan, rugalmasan és nagy hibatiiréssel, miisorszoras
(broadcast) jelleggel, az iitk6zéseket a prioritasi sorrendnek megfeleléen, konzisztens
modon kezelve biztositja a jarmiiben az — akar valés idejii — adatkommunikéciot. A CAN
emellett lehetdséget ad a csomdpontok kozott un. tavoli valaszkérd iizenetek kiildésére,



mely az eseményvezérelt adatcsere mellett azt is biztositja, hogy egy adott csomopont
(vezérlbegység) informdaciot kérjen egy masik csomoponttél. A haldzat kialakitasanak
koszonhetden nincs sziikség kozponti vezérld egységre. A csomopontok soros buszon
kapcsoldodnak, mely egy két vezetékbdl (érpar) 4ll6 éaramkor, ami képes az
elektronagneses zajokbol eredd adatatviteli hibdk felismerésére (detektalasara) és
kijavitasara is. A CAN elterjedését segitette magas megbizhatdsaga, valos ideji
rendszerekben val6 alkalmazhatdsaga, és a megoldas rendkiviil koltséghatékonysaga.®

Az intelligens gépjarmiivek, illetve a connected car egyik alapjat a jarmii oldalarol a fent
emlitett CAN protokoll, illetve az azon folyd, sokszor gyartmanyonként és akar
tipusonként is eltérd kodolast kommunikacié visszafejtésére, az adatok tovabbitasara és
feldolgozasara szolgald eszkozok biztositjdk. Hasonld, a jarmiivel vald érdemi
kommunikacidot timogatd, bar lehetdségeit tekintve 1ényegesen korlatosabb megoldas az
in. OBD (On Board Diagnostics — fedélzeti diagnosztika) rendszer.’

Az OBD alkalmazasa szintén tobb évtizedes multra tekint vissza.'® A megoldast a
gépjarmiivek kozponti vezérléséhez elektronikai 0Osszekottetéssel kapcsolodo, a
karosanyag kibocsatas, levegdterhelés (emisszid) szempontjabdl 1ényeges berendezéset,
részegységei feliigyeletének igénye hozta Iétre. A tobb generacios OBD madara a
gépjarmiivek elsddleges hibadiagnosztikai interfészévé valt, mely biztositja a kapcsolt
berendezésekkel osszefiiggd hibajelenségek felismerését (folyamatos feliigyeletét),'' a
hibakodok kozvetlen, vagy kozvetett'” eltarolasat, a paraméterkornyezet rogzitését,
diagnosztikai csatlakozon keresztiil torténd késébbi elérését, a jarmil vezetdje, illetve a
szervizelést végz6 személyek szamara vald visszajelzését, valmaint — a II. generaciotol —
a motor védelmét biztositd sziikségprogram ¢és az tizemi funkcidk aktivalasat. Az OBD
nem, vagy csak jelentds korlatozasokkal alkalmas valos idejii informéciok kijelzésére, igy
a CAN-nél ,butdbbnak”, kevesebb (feliigyeleti és beavatkozasi) lehetdséget biztosito
megoldasnak tekinthetd, elénye ugyanakkor, hogy lehetévé teszi az adatok egyszerii
elérését, kiilonosebb mérnoki tudas nélkiil is kiolvashatova teszi a kapcsolt rendszerek
miikddési hibaira vonatkozo6 informéciodkat.

A bemutatott, a jarmi oldali adattartalom rendelkezésre allasat, a gépjarmiiben torténd
tovabbitasat, kapcsolodd vezérldegységekhez, interfészekhez valo eljuttatisat biztositd
(rendszer)elemek az intelligens jarmili, a connected car iizemi szenzorainak elérését
(hozzaférést), a szenzorok altal érzékelt informaciok Osszegylijtését, tarolasat,
eléfeldolgozasat és a jarmiivezetd, maga a jarmi, az annak lizemeltetését, szervizelését
végzOk, az intelligens kozlekedési infrastruktira ¢és mas intelligens jarmiivek
beavatkozasi lehetdségét, reakcioképességét teremti meg.

A szenzorokbdl szarmazd — relevans — adatok kiilsé (azaz a jarmii és mas entitds,
infrastrukturaelem kozotti) tovabbitasdhoz sziikséges adatatviteli, kommunikécios
csatorna szintén nélkiilozhetetlen ahhoz, hogy connected car-rol, valddi intelligens
autokrol, egylittmiikodd rendszerekrdl beszélhessiink. Az Osszekottetés lehetdségét a
halozatok illesztésére, adatformatumok konvertalasara alkalmas atjarok (hardveres vagy
szoftveres gateway-ek) elérhetévé valasa, a vezeték nélkiili, mobil és miholdas
adatatviteli, infokommunikacidos technologidk  elterjedése, 1)  generacidinak



megjelenése, ° a savszélesség boviilése, a lefedettség novekedése, a gépek aktiv
kommunikécidjat biztositdé Machine-to-Machine (M2M) adatkapcsolatok robbanasszerii
fejléddése teremtette meg. Az intelligens jarmii aktivan kommunikal kornyezetével, azaz
része a napjaink egyik informatikai megatrendjének tekintett Internet-of-Things (IoT, a
dolgok internete) jelenségnek. A szakzsargon az intelligens kozlekedés teriiletén az M2M
adatkapcsolatokat a V2V (Vehicle-to-Vehicle), a V2I (Vehicle-to-Infrastructure), illetve
az 12V (Infrastructure-to-Vehicle) megnevezésekkel is illeti.

Az intelligens jarmiivek kapcsan a szaknyelvben gyakorta hasznélt fogalom a telematika.
A telematika voltaképp az informatikai és telekommunikacidos eszkozrendszer
keresztezését jelenti. A kozlekedési telematika 4atfogja mindazon technologidkat,
melyeket a connected car fogalmédval azonositottunk, a jarmiiben [évé egyedi
szenzoroktol, belsé informacids rendszerektél kezdédden a kozlekedést tamogatd
elektronikus infrastrukturakig és a koztiik kialakitott adatatviteli csatornakig bezarolag.
Lényegében az informatikavezérelt irdnyitastechnikat értjiikk alatta. A kozlekedési
telematikat intelligens kozlekedési rendszerként (Intelligent Transport Systems — ITS) is
definialjak.

A telemetria nem ekvivalens a telematikdval, eldbbi fogalom mindazon informacios,
adatgylijté és -atviteli rendszereket jelenti, amelyek méréeszk6zok és vezérldegységek
haloézatba szervezését, mennyiségi mérések tavoli menedzselését, a méréseken alapulod
folyamatindukalast tesz lehetové.

Az intelligens kozlekedési rendszereket a szakirodalomban jellemzden hirom rétegre
bontjak, magira a jarmire, illetve az elsésorban kozlekedésbiztonsagi célu
jérmiirendszerekre (IVS — Intelligent Vehicle System), az informéci6 atadasara szolgalo,
un. ITS1 rendszerekre (ez a réteg lényegében a jarmiivek egymadssal, valamint a GPS
eszkozokkel valo kommunikaciojat fedi le) és a gazdasagi céli optimalizacidt szolgalo
ITS2 rendszerekre (mely esetében a jarmiivek egy kozponti egységgel is
kommunikalnak)."

Az intelligens kozlekedési rendszer (ITS), mint fogalom az Eurdpai Uni6 és a nemzeti
szabalyozas normaanyagaban is megjelenik. A Parlament és a Tanacs 2010. julius 7-én
fogadta el az intelligens kozlekedési rendszereknek a kozati kozlekedés teriiletén torténd
kiépitésére, valamint a mas kozlekedési moddokhoz vald kapcsoloddsara vonatkozd
keretrdl szol6, 2010/40/EU iranyelvet. Az iranyelv szerint a kozlekedési infrastrukturat, a
jérmiiveket és a felhasznalokat is magukba foglalo intelligens kozlekedési rendszerek a
forgalomiranyitds, a mobilitas kezelése, valamint az egyes kozlekedési moddok
Osszekapcsolasa (multimodalitas) teriiletén jelentenek eldnyoket. Az EU az ITS-t olyan
fejlett alkalmazasok gylijteményének tekinti, amelyek az informdéciés ¢és
telekommunikacios technologidk kozlekedéstervezésbe integralasaval segitik eld a kozuti
kozlekedés biztonsaganak, az utasok és aruk mobilitdsanak javitasat, a kdrnyezetterhelés
csokkentését, a kozlekedési célok gazdasagos és hatékony megvalositasat, valamint olyan
felsOszintli kozosségi célok elérését, mint a belsé piac hatékony miikodése, a
versenyképesség fokozasa és a foglalkoztatottsag novelése. Az Unio az ITS kiemelt
teriileteként tekint a kozuti, forgalmi és utazasi adatok optimalis felhasznalasara, a



forgalom- ¢és teherszallitds irdnyitasi szolgaltatasok folyamatossdgara, a kozati
kozlekedési biztonsaggal és ovintézkedésekkel kapcsolatos alkalmazédsokra, valamint a
jarmiiveknek a kozlekedési infrastruktiraval valo 6sszekapcsolasara.

A hivatkozott irdnyelvet az intelligens kozlekedési rendszerek fejlesztésének és
lizemeltetésének altalanos feltételeirdl, valamint mas koézlekedési modokhoz valod
kapcsolodasarol szolo 48/2012. (VIIL 23.) NFM rendelet {iltette 4t nemzeti jogunkba. A
rendelet az intelligens kozlekedési rendszerek fogalmat és kiemelt teriileteit valtoztatas
nélkil emelte at az iranyelvbdl. Megfogalmazasdban az ITS szolgaltatdsok célja a
felhasznalok tajékoztatasa a biztonsag, a hatékonysag, a kényelemhez valé hozzajarulas,
az utazds megkonnyitése, tovabbd az egyes kozlekedési halozatok Osszehangolasa
érdekében. A rendelet 4. szakasza a) - k) pontjaiban régziti az ITS rendszerekkel
szemben tamasztott kovetelményeket, melybdl témank szempontjabol az a) és b) pontok
birnak relevanciaval. A megjeldlt pontok értelmében az ITS rendszereknek hozza kell
jérulniuk a kozuti torlodasok csokkentéséhez, a karosanyag kibocsatas mérsékléséhez, az
energiahatékonysag javitdsdhoz, a magasabb szintli biztonsag és védelem eléréséhez,
illetve a koltségek optimalizaldsdhoz. A norma érinti a connected car tanulmanyunkban is
targyalasra keriil6 egyik legfontosabb jogi aspektusat, az adatvédelem (privacy)
kérdéskorét. A jogszabaly 6. § (1) bekezdése értelmében az ITS-alkalmazéasok és ITS-
szolgaltatasok miikodésével Osszefiiggésben torténd adatkezelésre az informdcios
onrendelkezési jogrol és az informacioszabadsagrol szold torvény, valamint az
elektronikus hirk6zlésrdl szol6 torvény rendelkezéseit kell alkalmazni.

Lehetéségek/felhasznalasi teriiletek

Az 10T jelenségben, illetve a telematikdban, a jarmiivek haldzatba kapcsolasaban rejlé
lehetdségek forradalmasithatjak a (kozati) kozlekedést. A connected car, mint fejlesztési
teriilet kurrens jellegét mutatja, hogy a teriileten természetes szerepldként jelen 1évo,
flottamenedzsment megoldasokat ny0jté vallalatok (TomTom Telematics, MiX
Telematics, Fleetmatics, Qualcomm) mellett a nagy autogyatok és beszalltéik (BMW,
Daimler, Bosch, Continental), a telekom iparag szerepléi (Vodafone, T-systems,
Telefonica, AT&T)" és olyan, IT ipari 6riasok is keresik a belépési pontokat, mint az
IBM, vagy a Google. Ezek — tobbnyire V2x ¢és x2V kommunikécios platformon mitk6do
— torekvések valodi attorést eziddig még nem jelentettek, jellemzden a geolokacids
lehetdségekre és az alapszintii telematikai szolgaltatasokra fokuszalnak. A jelenleg folyo
fejlesztések a bels6égésii motorok tiizeldanyagfelhasznaldsanak vezetdi magatartassal
Osszefiiggd mérésére, a karosanyag kibocsatasra, a szérakoztatd- és kényelmi (Un.
infotainment), illetve vagyonbiztonsagi rendszerekre, flottamenedzsmentre, a hasznalat
alapt biztositasokra, valamint a forgalomszabalyozasra koncentralnak.

A kovetkezOkben — a teljesség igénye nélkiil — rovid attekintést adunk az intelligens
jaérmiivekben, a telematikaban rejldé lehetdségekrdl, a felhasznalas lehetséges teriileteirdl.
Meg kell jegyezziik, hogy az intelligens kozlekedési rendszerekhez kapcsolddas nem
csak a gyartosorrdl legurulod, a halozatba kapcsolodasra gyarilag elokészitett 4 jarmiivek
tulajdonosainak kivaltsdga. Szdmtalan eszkoz, szoftver, ¢és algoritmus érhetd el, melyek a
korabban bemutatott CAN, illetve OBD technoldgidkhoz illeszkedve teszik lehetévé a



korabbi generaciokhoz tartozo, vagy 1), de nem interfészelt jarmiivek héalozatba kotését,
un. retrofit connected car-ré alakitasat.

Az utolagos, retrofit rendszerek esetében fontos, akdr a technoldgia -elterjedését
befolydsolni képes koriilményként kezelendd a jotallas kérdése. A tartds fogyasztasi
cikkek, igy a jarmiivek esetében a jotallas két (jogszabalyon, illetve szerzddésen, a
gyarto, vagy forgalmaz6 vallalasan alapuld) formaja jellemzden parhuzamosan fordul eld
¢s — a gépjarmiivek karbantartdsi, javitasi koltségeire is tekintettel — jelentds vagyoni
érteket képvisel (a jarmiigyartok sokszor vasarlast Osztonzd, egyfajta marketing
eszkozként tekintenek a  jotdllasra, melyet jellemzden iddészakhoz, vagy
futasteljesitményhez kotnek). Az irdnyado jogi szabalyozas alapjan a jotallasra kotelezett,
vagy azt vallalo gyartd, illetve forgalmazo mentesiil kotelezettsége alol, ha bizonyitja,
hogy a hiba oka a teljesités utan keletkezett.'® Ertelemszeriien a jarmiivon végzett
utdlagos valtoztatdsok eredményezte hibak a teljesités utan keletkezettnek tekintenddk. A
kotelezetti jognyilatkozaton, illetve szerzddésen alapulo jotallasok szovegezése emellett
jellemzden tartalmazza azon kikotést, mely a jarmii berendezésein végzett atalakitasokat
a jotallas megsziinését, elvesztését eredményezd jogosulti kdzrehatasnak tekinti.

Az OBD csatlakozohoz illeszthetd, kizardlag adatkiolvasast lehetévé tévd eszkozok
esetében a jelzett jotallasi probléma nem meriil fel, ugyanakkor eléfordulhat, hogy a
jotallas jogosultjanak igazolnia kell, hogy az utdlag illesztett eszk6z nem képes a jarmi
mitkddésének befolyadsolasara, iranyitastechnikai beavatkozasra. Bonyolultabb — azonban
tobb elonnyel, mindségibb szolgaltatasok elérésével kecsegtet — a CAN buszon keresztiil
elérhetd jarmiiszenzor adatok hasznositasa. A CAN adatok kinyerésére a busz érparjainak
lehallgatidsa, a kommunikécio visszafejtése ad lehetdséget. A vezetékelés megbontisa
szinte biztosan a jotallas elvesztését eredményezi, melyet j6 eséllyel egyetlen connected
car interfész gyarté sem vallal fel. A problémara természetesen van miiszaki megoldas,
mely sziikségtelenné teszi a jogosulti kockazatvallalast. Ma mar elérhetéek olyan, un.
contactless eszk6zok, melyekkel a vezetékeken folydo kommunikacié annak megbontasa
nélkiil is legytijthetd.

Az un. alapszinti telematikai szolgaltatasok, ha ugy tetszik a connected car elsd
generacids alkalmazasai (helymeghatarozas, jarmilkovetés, utvonaltervezés, tlizeléanyag
felhasznalds mérése) ma mar igen széles korben elérhetéek a felhasznalok szamaéra.
Természetesen a még azonos szolgéltatasi korbe tartozod alkalmazasok kozott is jelentds
eltérések mutatkoznak, a telematikai szolgaltatok és szolgaltatasaik, az elérhetd eszkozok
kozott nagy mindségi €s tudasbeli kiilonbségek tapasztalhatok.

A jarmiivek halozatba kapcsolasanak eldnyeit els6sorban a tobb jarmivet, flottakat
iizemeltetd szervezetek, szolgaltatok, logisztikai vallalkozasok ismerték fel, a rendszerek
is ezen felhasznaloi korben terjedtek el leginkabb.

Az emlitett alapszintli szolgaltatdsok biztositdsa szinte valamennyi flottamenedzsment
rendszerrel szemben alapvetd kovetelményként jelentkezik. A helymeghatarozas és
jérmiikovetés elsésorban biztonsagi szempontok érvényesitését, a sokszor nagy értékii
jérmiivek ¢és adott esetekben még nagyobb értékli rakomanyuk megovasat hivatott



biztositani. Emellett persze a jarmiivezetd biztonsaganak, vészhelyzet esetén gyors
megtalalasanak esélyét is lehetdvé teszik.

A versenyképes szolgéltatdsnyujtas egyik alapja a koltséghatékony jarmiitizemeltetés. Ez
egyfeldl a tiizeldanyag-felhaszndlds optimalizalasaval, masfel6l a jaratok (és ennek
keretében a karbantartds) koriiltekintd tervezésével érhetd el. A tlizel6anyag felhasznalas
természetesen tobb Osszetevd fiiggvénye, a connected car kapcsan ebbdl a jarmiivezetdi
magatartds befolyasoldsat, az Un. eco driving-ot (a gazdasdgos és kornyezettudatos
jérmiivezetést) lehet kiemelni. A modern mobilkommunikacidés technologidk, az
okostelefonok elterjedésének, az akéar platformfiiggetlen applikdciok dompingjének
koszonhetden az eco driving alkalmazasok konnyen elérhetéek a jarmiivezetOk szamara.
Onmagaban azonban egy, még oly okos alkalmazas sem lehet kellden hatékony, ehhez az
adott, egyedi jarmiivel valdé kommunikicid, adatfogadasi képesség lehetdségének
megteremtése, a jarmii jellemz6inek valés idejii feldolgozasa, kiértékelése is sziikséges.'’
A tiizeléanyag felhasznalas objektiv, akar milliliter felbontdsu, munkafolyamathoz
illeszkedd, tavoli mérése emellett olyan, a flottaiizemeltetok szadmara hozzaadott értéket
jelentd funkcidk megvalositasat is tamogatja, mint az ilizemanyag manipulacid
lehetdségének csokkentése, vagy kizdrasa, a jarmiivezetok premizéaldsa, vagy éppen
szankcionalasa. Hiteles eszkozok alkalmazasa esetén tehat a telematika lehetdové teszi,
hogy a flottalizemeltetdk a munkajogi szabalyok alapjan, objektiv méréseken alapulod
munkaltatéi intézkedéseket hozzanak, illetve, megteremtik a jogalkot6 szamaira a
személyi jovedelemadorol szolé 1995. évi CXVIL torvény 27. §-ban foglalt
adokedvezményre irdnyadé szabalyozas egyszerlsitésének lehetdségét.

A jérattervezés, az Utvonalak, menetrendek, illetve szallitmanyok optimalizdlasa alapvetd
kozlekedéstervezési, logisztikai feladat. A connected car technoldgia ehhez valds idejii
informacioszolgaltatassal tud tdmogatdst nyljtani. Nem nehéz elképzelni az olyan,
alapvetd  fontossagti tarsadalmi feladatok ellatasa  optimalis  szervezésének
szlikségességét, mint példaul a betegszallitds, vagy a tomegkozlekedés. A jarmiivek
halézatba illesztése, a szallitasi feladatok automatizalt, algoritmus altal végzett, valos
idejli informacidk alapjan torténd, dinamikus priorizaldsa, kiosztdsa, a szabad
kapacitasok, jarmuallapotok pontos ¢és aktudlis ismerete kozvetleniil szolgalja az
allampolgarok ¢letének, egészségének, illetve gazdasdgi érdekeinek megovasat. A
connected car technoldgianak koszohetéen az OBD-bdl és elsdésorban a CAN buszbol
valés idében nyerhetdek ki a jarmii miiszaki allapotiara vonatkozd adatok, melyek
kiértékelésével objektiven tervezhetévé valik a karbantartds, biztosithatd a
meghibasodasok idOben torténd felismerése, esetlegesen megeldzése. A jovOoben a
jarmivek kozvetlenill, emberi beavatkozas nélkiil, automatikusan jelezhetik a
meghibasodasokat a szervizeknek, egyidejlileg — a vezetd egyéb eszkozeivel torténd
szinkronizalds esetén — Onalldan jelentkezhetnek be a sziikséges javitasok elvégzésére,
végezhetik el a miiszaki okmanyolas egyes Iépéseit.

A tlizeldanyag felhasznalas optimalizalasa kihatdssal van a jarmiidiagnosztikai
megoldasok kiindulasi alapjat képezd, mar emlitett kdrosanyag kibocsatas, emisszio
szintjére is. A connected car technoldgidnak kdszonhetéen obejktiven hatarozhaté meg az
egyes jarmiivek egyedi kdrnyezetterhelése.



A technoldgia tovabbi felhasznalasi lehetdségét képezik az adaptiv vezetéstdmogato és
balesetmegeldzd, -elemzé rendszerek, melyek a jarmiiben telepitett biztonsagi
elektronikakkal egyiittmiikodve lehetdvé teszik a balesetkdzeli helyzetek felismerését, az
erre utald mintdzatokat. A biztonsagos jarmiivezetés tdmogatasa mellett ez a connected
car egyik gazdasagi hasznositasanak, a haszndlat alapl, Gn. pay as you drive biztositési
konsturkcio elterjedéséhez biztosithatnak alapot.

KézenfekvO hasznositasi mod a jarmiivek szorakoztatd elektronikai egységeinek (un.
infotainment rendszereinek) ,felokositdsa”, a mobil kommunikacios eszk6zokhoz
hasonlo, internet alapu tartalmak (webradiok, video streaming, connected media) és
mobilalkalmazdsok elérhetévé, letdlthetoveé €s futtathatova tétele. A jovo jarmiiveiben
ezek az egységek varhatban mar nem csupdn az informaciok gyors elérését fogjak
tamogatni, hanem a gépkocsi egyfajta vezeték nélkiilli kommunikacids kdzpontjava, a
vezetd €s az utasok mobil eszkozeinek teljesértékii kiterjesztésévé, a jarmiivek hang alapu
vezérlésének elsédleges eszkozévé valhatnak.'® Az infotainment rendszerek fejlesztése az
atalakult fogyasztoi szokasoknak, illetve a felhaszndloéi €lmény, a jarmii személyre
szabasa lehetdsége felértékelddésének koszonhetden jelentdsen tdmogathatja a connected
car technologiak elterjedését.

Az infotainment rendszerek és a jarmii baleseti eredetre utald sériiléseinek,
meghibasodasainak érzékelésére alkalmas szenzorokbol szarmazé adatok azonnali
tovabbitasat biztositd connected car alkalmazisok valodi tartalommal tolthetik meg a
baleset bekovetkezése esetén automatikus segélyhivast kezdeményezd, miihold alapt e-
call (e-segélyhivo) rendszer koncepcidjat. Az Eurdpai Parlament és a Tanacs a fedélzeti
e-segélyhivo rendszer kiépitésével Osszefiiggd tipus-jovahagyasi kovetelményekrdl és a
2007/46/EK iranyelv'® modositasarol szold, COM(2013) 316 final szamu hatirozata
értelmében 2015. oktoberétdl az irdnyelv hatdlya ald tartozd valamennyi 1
személygépjarmii és konnyli haszongépjarmii (e korbdl is azok, amelyek esetében mar
létezik a sziikséges aktivald mechnaizmus), azok rendszerei, alkatrészei és 0nallo
miszaki egységei csak akkor veheték nyilvantartasba, értékesithetdek, illetve
forgalmazhatoak a gazdasagi kozosség tagallamaiban, ha azokban telepitésre keriilt az e-
call rendszer. Az e-call nem csupan a baleset bekovetlezésének tényét jelzi az egységes
europai segélyhivo kozpontba, hanem a balesettel kapcsolatos kotelezd minimalis
adattartalmat (igy példaul helymeghatdroz6 és iddpont adatokat, a jarmii tipusra
vonatkoz6 informacidkat) is tovabbitja. A személyes adatok védelmének fontossagat
felismerve az iranyelv el6irja, hogy a fedélzeti e-segélyhivd rendszerbe olyan, a
maganélet védelmét erdsitd technologidkat kell épiteni, amelyek a kivant mértékben
védik a felhaszndlokat, valamint megfeleld biztositékot jelentenek a megfigyelés és a
visszaélés megeldzésére.

A connected car technologia a fentieck mellett jelentésen javithatja a forgalmi
informaciokon alapul6 tvonaltervezd rendszerek pontossagat, eldsegitheti a valos idejii
¢s multimodalis forgalmi informacids szolgaltatasok kialakitdsat, tamogathatja a
kozlekedési teriileten eljard hatosagok munkajat (szemlék, ellendrzések), biztosithatja a
célfelépitmények, adapterek (pl. mezOgazdasdgi munkagépek felépitményei)



mitkddéshatékonysaga mérésének lehetdségét.
Kihivasok, fenyegetések

Mint minden informatikai alapu technolgoia esetében, a connected car vonatkozasaban is
felmeriil az infokommunikaciés rendszereket fenyegetd kitettségek kezelésének
sziikségessége. Informdciobiztonsagi szempontbol a connected car az ipari
vezérlorendszerekhez hasonlithatd. A telematikai rendszereket, halozatokat és az azokban
gyljtott, feldolgozott, tarolt és tovabbitott adatokat a ,hagyomdnyos” informatikai
eszk0zokhoz és haldzataikhoz hasonldan védeni kell a jogosulatlan (fizikai és logikai)
hozzaférés, a szandékos ¢és mulasztas, technoldgiai hiba eredményezte manipulacio,
megsemmisiilés és sériilés ellen.

A telematikai rendszerek komplexitasa, a kommunikacidoban részt vevd jarmiives
rendszerek ¢és infrasturktiraelemek eltérd, nem egyenszilard védettségi szintje, az
elterjedt operacios rendszereket, felhasznaldi programokat és a jarmiivekbe telepitett
egyedi verzidikat érintd sériilékenységek prognosztizalhatdéan jelentds szama ndveli a
kockézatokat. Sajtohirek alapjan a gépkocsik mar ma sem védettek a hekkertdmadasok,
illetve a szabotazs ellen.”’ Kiilondsen az okostelefonos platformok szegmensben torténd
térnyerésére tekintettel kell felkésziiljink arra, hogy célzott, az intelligens
jarmurendszereket tdmadoé virusok jelennek meg. A connected car technologidk fejlodése
¢s terjedése, az egyéni informatikai és mobilkommunikacios eszkozok felhasznélasi
gyakorlata eldrevetiti, hogy a jovében a felhasznalok (jarmiivezeték) mdar Onalldan
frissitihetik jarmuveik firmware-ét, telepithetik a sziikséges hibajavitasokat, patch-eket,
illetve felhaszndloi programok, applikaciok installaldsaval igazithatjdk igényeikhez
gépkocsijaikat. A frissitések — felhasznaldi hozzaallasbol is adodd — elmaradasa, a
gyartok kozotti fokozott verseny miatt esetlegesen id6 el6tt kikeriild szoftvergeneraciok,
valtozatok, a firssitések altal okozott kompatibilitdsi- és rendszerprobléméak azonban az
informatikdban mar jol ismert sériilékenységek megjelenésével jarhatnak.

Napjaink autdtolvajai az elektronikus védelmi rendszerek kiiktatasa érdekében
jellemzden laptopokkal dolgoznak, a jarmivek elektronikéjat, vezérlését — elsdsorban
vagyonvédelmi okokbdl — igy mar ma is ajanlott védeni, egyes tipusok vezélrése ugyanis
az OBD csatlakozon keresztiil, a megfeleld gyartdi (vezérld)kodok ismeretében
manipulalhato.

Az eltérd technologidk, eszkdzok illesztése kapcsan rendszerint felmeriil a kompatibilitas
(az eszkdzok modositas nélkiili egylittmiikodési képessége), illetve az interoperabilitas
(kolesonds atjarhatosag, az eszkdzok adatcserére vald képessége) problematikdja. A
jarmuvek kiilsd infrastruktarakkal vald kapcsolodésa soran a veszélyes iizemi jellegre,
illetve a kozlekedésbiztonsagi kdvetelményekre tekintettel — kiillondsen az dnszabalyozo
rendszerek esetében — ezeket a lehetd legteljesebb mértékben ki kell zarni, mely
ugyanakkor azzal jarhat, hogy a felhasznalok és tervezdk — az ipari informatikai
rendszereknél kilakult gyakorlathoz hasonléan — a stabil, de adott esetben korszerlitlen
szoftvervaltozatok felhasznalésa felé¢ fordulnak.



Jogi aspektusok

A jotallas témakorét mar targyaltuk, az intelligens jarmiivek vonatkozasdban azonban
nem ez, a technologia elterjedését egyébirant befolyasolni képes jogintézmény igényel
elsddlegesen figyelmet. Mindazon rendszerek tekintetében, melyek személyes adatok
kezelésében, feldolgozasaban lehetnek érintettek, az adatvédelem az elsddlegesen
targyalando kérdés.

Az informacids onrendelkezési jogrol és az informécidszabadsigrol sz6l6 2011. évi CXII.
torvény (Infotv.) szerint személyes adat az érintettel kapcsolatba hozhat6 adat, valamint
az adatbol levonhaté, az érintettre vonatkozo kovetkeztetés.”! A jarmiivek tizemeltetése
soran tobb, személyesnek mindsiilé adat is keletkezhet,” igy — amennyiben az adott
gépjarmii  kothetd az érintetthez — Dbiztositani kell az adatvédelmi eldirasok
érvényesiilését. Kiterjedt intelligens kdzlekedési rendszerek esetében — kiilondsen az okos
jarmu tobbszori értékesitése esetén — kérdésként mertiil fel az adatok feletti rendelkezés
joganak elvesztése, valamint az Un. felejtéshez vald jog érvényesithetésége. Az ITS
rendszerek Iényegiiket tekintve automatikus adatkezelést végzd rendszernek tekinthetdek,
melyek esetében az Infotv. 6. fejezetében foglalt adatbiztonsagi kovetelményeknek
érvényesiilniiik kell, azaz meg kell tenni minden olyan technikai és szervezési
intézkedést, melyekkel az adatok védelme — kiilondsen a torvény 7. § (3) bekezdésében
felsorolt tevékenységekkel szemben — biztosithatd. Az adatvédelem relevanciajat az
Eurépai Unids is felismerte, az ITS kérdéskorét targyald 2010/40/EU iranyelv rogziti,
hogy a maganélet tiszteletben tartasat eldsegitd egyik elvként 6sztondzni kell az adatok
anonimizalasat. Amennyiben az ITS alkalmazasok vagy szolgéltatdsok teriilet¢hez
kapcsolodo, adatvédelemmel vagy magénélettel kapcsolatos kérdések meriilnek fel, a
Bizottsagnak az eurdpai adatvédelmi biztos, vagy a személyes adatok feldolgozasa
vonatkozasaban az egyének védelmérdl és az ilyen adatok szabad dramlasarol szolo
95/46/EK iranyelv 29. cikkével 1étrehozott, a személyesadat-feldolgozas vonatkozasaban
az egyének védelmével foglalkozé munkacsoport™ véleményét kell kikérnie.

Az adatvédelem mellett tovabbi kiemelendd témakor a feleldsség kérdése. A gépjarmii
lizemeltetése (lizemben tartdsa) a polgari jog alapjan fokozott veszéllyel jard
tevékenységnek, a jarmi pedig veszélyes lizemnek mindsiil. A gépjarmi lizemeltetése
sordn okozott karokkal 9sszefiiggd kérdéseket igy a Ptk. 6:535. §-a rendezi. A jogszabaly
6:536. § (1) bekezdése alapjan lizembentartd, azaz a fokozott veszéllyel jar6 tevékenyég
folytatoja az, akinek érdekében a veszélyes iizem miikodik. Hatdlyos jogunkban tehat a
feleldsség mindenképpen a jarmii izembentartdjat terheli, akkor is, ha a gépkocsi — akar
részben — Onalldoan, autondom modon hoz dontéseket. Az autondém jarmiivekkel
Osszefliggésben felmertiilt karokat az iizembentartd a gyartoval, illetve forgalmazdval
szemben az altalanos polgari jogi szabalyoknak megfeleléen érvényesitheti. A gyartok,
illetve forgalmazok feleldssége a rendszerek informéciobiztonsagi megfeleldsségére,
illetve a nem megfeleldségdl eredd karokra is ki kell terjedjen.

Mint minden tavkozlési rendszer esetében, természetesen a V2x és x2V rendszerek

kommunikacios jogi hatterét is a tavkozlési jog adja meg. Erdekes, de terjedelmi okokbol
jelen tanulméanyban nem targyalando kérdés a tavkozlési szolgaltatasokkal Osszefliggd
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fogyasztdi jogok, valamint az dallam nemzetbiztonsagi érdekei érvényesitésével
Osszefiiggd intézkedések ITS rendszerek tekintetében valod érvényesithetdsége.

Osszegzés

Az infokommunikécios technologidk alkalmazisa, a telematika 0j tdvlatokat nyit,
jelentds hozzadadott értéket nyujt a jarmiipar szerepldi szamara. Az évtizedes miszaki
alapokra ¢épiil6, ugyanakkor a legljabb, state-of-the-art informatikai fejlesztéseket
implementald connected car szamos teriileten hasznosithatd, mar jelen, tobb teriileten
kiforratlannak tekintheté forméjaban is versenyelonyt biztosit felhasznaloinak. A
technologiai fejlodésben nagy lehetdségek, ugyanakkor komoly kockazatok is rejlenek,
melyekre a miiszaki-informatikai és jogi valaszok részben mar adottak. Az adatvédelmi
szabalyozas régen vart, Eurdpai Uni6 altali ujragondolasa, a technologiasemleges 1j
rendelet elfogadasa tobb mas teriilethez hasonldan, a connected car esetében is tisztabb
viszonyokat teremthet.

"Ezt a vélekedést osztja az Eurépai Unié is, mely az IKT technologidkra, mint a gazdasigi novekedés egyik 6
mozgatorigojara tekint. Bévebben 1d. a Bizottsag EUROPA 2020 — Az intelligens, fenntarthato és inkluziv nvekedés
stratégiaja, COM(2010) 2020. szamu kozleményét, Briisszel, 2010.03.03.

2 A tovabbiakban egységesen a connected car kifejezést hasznaljuk e kategoriara.

? A teljesség igénye nélkiil elektronika vezérli a motor iizemanyag ellatsat, a tiizeldanyag kompresszidjat, a gyhjtast, a
hajtaslancot, a tengelykapcsolot, a kormanyzast, a fékeket, a blokkolasgatlot, a kiilonboz6 menetstabilizalo
rendszereket, a keréknyomas feliiletét, a klima és audidrendszereket, a fényszorokat, elektromos ablakokat és tiikroket,
de még az iilések allitasat is.

* Az autéipari alkalmazasok kozott természetesen nem csak a funkciok, hanem az adatatviteli sebesség tekintetében is
eltérések mutatkoznak, értheté modon mas savszélességet igényel egy real-time beavatkozashoz sziikséges jeleket
tovabbito rendszer, mint mondjuk egy statikus funkciot ellaté alkalmazas.

*1d. ISO 11898 szabvéanycsalad

6 Az tizenetkdzpontiisig azt jelenti, hogy az adatbuszon az iizenetek tovébbitasanak sorrendjét kizarélag a hordozott
informacio fontossaga hatarozza meg. A prioritasi sorrend nem a kommunikaciéban részes csomopontoktol, hanem az
iizenet fontossagat jelzé cimzésbdl all fel.

" A multi-master kialakitds azt jelenti, hogy az egyes csomoépontok egyenrangiiak, nem allnak ali-folé rendeltségi
viszonyban, mindegyik képes lizeneteit onalldan, a tobbi csomdpont tdmogatasa nélkiil tovabbitani az adatbuszon,
amennyiben az szabad. A csomopontok kiesése nem gatolja a halézat miikodését, csak annak teljesitménycsdkkenését
eredményezi.

8 Val6jaban indokoltabb a jelen idé hasznélata, a CAN technologiat egyre tobb szakteriileten alkalmazzak, az orvosi
elektronikatol a robotikéan at az épiiletautomatizalasig.

® A két megoldéds jarmilinformatikai alkalmazhatésagarél, sszehasonlitdsarél bvebben 1d. Szalay Zsolt - Kénya
Zoltan - Lengyel Laszlo - Ekler Péter - Ujj Tamas - Balogh Tamas - Charaf, Hassan: ICT IN ROAD VEHICLES _
Reliable vehicle sensor information from OBD versus CAN, Models and Technologies for Intelligent Transportation
Systems (MT-ITS) 2015. 06. 03-05., Budapest

' A rendszer elsé genericidjanak alkalmazasa az Egyesiilt Allamokban 1988 o6ta kotelezé, 1996-t61 a vilagon
valamennyi Gjonnan forgalomba helyezett géprjarmiivet felszerelik OBD csatlakozoval.

' Az OBD az al4bbi folyamatok és rendszerek allapotfeliigyeletét latja el: égésfolyamat (bekdvetkezik-e az égés), a
katalizator aktivitasa, a keverékképz6 rendszerre vonatkozd szabalyok teljesiilése, a lambda szonda (oxigén érzékelés),
valamint a szekunderlevegd-rendszer miikddése, a kiparolgasgatld rendszer tomitettsége, tovabba a kipufogogaz
visszavezetd rendszer valos mitkddése.

 Bar mar 4G és LTE halozatokon is aramolhatninak, a jarmiivekkel osszefiigg$ informéciokat (elsésorban a
geolokacios adatokat) jelentds részben ma még GPRS adatkapcsolatokon tovabbitjak.

" 1d. Pézsa Nikolett - dr. Ailer Piroska - Trencséni Balazs - dr. Palkovics Laszlo: Kozlekedési rendszerbe integralt
alternativ jarmiihajtasok, A jovo6 jarmiive 2011/1-2. szam p. 6

15 1d. Telefonica Connected Car Industry Report 2014,
http://pressoffice.telefonica.com/documentos/Telefonica Connected Car Report Digital Version 2014 FINAL.pdf
[2015.07.28.]

'1d. a Polgéri Toérvénykonyvrél sz6l6 2013. évi V. trvény 6:171. § (1) bekezdését
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" Az igazan hatékony, iizemanyag-takarékos jarmiivezetés tobb tényez6 fiiggvénye, igy a jarmii pillanatnyi miiszaki
allapota mellett annak aktualis sulya, a kdrnyezeti tényezok, itmindség is szamitasba veendd a gazadas, megfeleld
attétel, sebességfokozat megvalasztasa, valamint a fékezési intenzitas és mod mellett.

'8 Eppen ez a felhasznalasi lehetSség eredményezte a nagy mobilkommunikécios platforomok gyartéi (Apple, Google)
szegmensben torténé megjelenését, j gyartmanyfiiggetlen platformjaik kialakitasat.

' Az Eurépai Parlament és Tanacs 2007/46/EK (2007. szeptember 5.) szami iranyelve a gépjarmiivek és potkocsijaik,
valamint az ilyen jarmiivek rendszereinek, alkatrészeinek ¢és 0nalld miszaki egységeinek jovahagyasarol
(,.keretiranyelv”)

» Az idei év juliusaban jarta be a vilagsajtot az a hir, mely szerint két informécidbiztonségi szakember az infotainment
rendszeren keresztiil, menet kozben, vezetéknélkiili kapcsolat utjan vette at az iranyitast az egyik amerikai gyarto
jarmive felett. Anélkiil, hogy a jarmiiveket éré célzott hekkertdmadasok jelentette potencidlis veszélyt
bagatellizalnank, megjegyzendd, hogy a konkrét tdmadas koriilményeirdl viszonylag kevés tudhatd, igy nem ismert az
sem, hogy a tdmadas el6készitése soran a tdmadok fizikai kontaktusba keriiltek-e a jarmiivel, hozzafértek-e annak OBD
rendszeréhez, vagy CAN halozatahoz, esetlegesen elhelyeztek-e valamilyen, a timadast segitd eszkozt a gépkocsiban.
Az mindenesetre némi gyanakvasra ad okot, hogy az infotainment rendszer jellemzen nem all kapcsolatban a gépkocsi
tovabbi rendszereivel, féként nem annak hajtaslancaval.

211d. Infotv. 3. §

22 A jarmii elektronikai rendszerei mérik példaul az utasok testtdmegét a balesetvédelmi eszkdzok (légzsik) megfeleld
aktivalasa érdekében. Leginkabb kézenfekvd személyes adatnak ugyanakkor az érintett tartdzkodasi helyére vonatkozo
informaciok tekintetnddk.

BA jogalapot teremtd cikkelyrél 29-es Munkacsoportnak nevezett grémium egy fliggetlen tanacsado, véleményezo és
konzultativ testiiletet, mely az egyének védelmét hivatott biztositani a személyes-adat feldolgozas vonatkozasaban. A
testiilet allasfoglalasok kiadasaval fejleszti az iranyado jogteriiletet,
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